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Abstract

Data mining can be de�ned as the extraction of previously unknown and potentially useful infor-

mation from large datasets. The main principle is to devise computer programs that run through

databases and automatically seek deterministic patterns. It is applied in di�erent �elds of appli-

cation, e.g., remote sensing, biometry, speech recognition, but has seldom been applied to forensic

case data. The intrinsic di�culty related to the use of such data lies in its heterogeneity, which

comes from the many di�erent sources of information. The aim of this study is to highlight po-

tential uses of pattern recognition that would provide relevant results from a criminal intelligence

point of view.

The role of data mining within a global crime analysis methodology is to detect all types of struc-

tures in a dataset. Once �ltered and interpreted, those structures can point to previously unseen

criminal activities. The interpretation of patterns for intelligence purposes is the �nal stage of

the process. It allows the researcher to validate the whole methodology and to re�ne each step if

necessary.

An application to cutting agents found in illicit drug seizures was performed. A combinatorial

approach was done, using the presence and the absence of products. Methods coming from the

graph theory �eld were used to extract patterns in data constituted by links between products and

place and date of seizure. A data mining process completed using graphing techniques is called

\graph mining". Patterns were detected that had to be interpreted and compared with preliminary

knowledge to establish their relevancy. The illicit drug pro�ling process is actually an intelligence

process that uses preliminary illicit drug classes to classify new samples. Methods proposed in this

study could be used a priori to compare structures from preliminary and post-detection patterns.

This new knowledge of a repeated structure may provide valuable complementary information to

pro�ling and become a source of intelligence.
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Chapitre 1

Introduction

Mais que fait la Police ?...pour diminuer le nombre de cambriolages, le nombre de vols �a l’as-

tuce au pr�ejudice de personnes âg�ees, le deal de substances dangereuses, etc.. Un des objectifs

de la Police est de diminuer la criminalit�e. Elle le fait selon di��erentes approches comme par

exemple, mettre en place des actions lorsqu’un type de crime (cambriolages, �emergence de r�eseaux

de stup�e�ants etc..) prend de l’ampleur. Une autre possibilit�e consiste �a pr�evenir une augmentation

des d�elits avant qu’ils ne deviennent incontrôlables, en s’appuyant sur le renseignement [Ratcli�e,

2008]. Le processus du renseignement commence �a être de plus en plus utilis�e par les Polices [Ri-

baux et Birrer, 2008].

Des banques de donn�ees ont �et�e mises en place grâce �a l’�evolution de la technologie, permettant

ainsi de stocker des donn�ees li�ees �a la criminalit�e en format num�erique. Celles-ci sont en permanence

aliment�ees et il devient toujours plus di�cile pour les analystes d’en conserver une vue d’ensemble

et de pouvoir agir de mani�ere proactive.

A partir de ce moment-l�a, il devient n�ecessaire pour conserver cette proactivit�e, d’avoir recours �a

d’autres m�ethodes pour mettre en �evidence ces tendances. Un pr�ec�edent travail bas�e sur la gestion

des liens a �et�e r�ealis�e [Ribaux, 1997] et propose une d�emarche d’analyse permettant de produire

de l’information.

Le \data mining" est un processus d’exploration et d’analyse de grandes banques de donn�ees in-

formatiques [Tu��ery, 2007]. Dans un cas id�eal, son application devrait permettre d’extraire des

informations (tendances, sch�emas) nouvelles et utiles pour le d�etenteur des donn�ees.

Ce processus semble prometteur pour d�etecter des sch�emas dans les donn�ees de criminalit�e, mais

la manoeuvre ne s’arrête pas �a presser un simple bouton et attendre que le r�esultat montre un

nouveau ph�enom�ene criminel �a endiguer. Ces m�ethodes sont complexes, di�ciles �a appliquer et

demandent une interpr�etation soign�ee pour être exploitables. Qui, dans une structure de Police,

pourrait utiliser ces m�ethodes et �a qui le rôle d’interpr�etation. Pourquoi semblent-elles actuelle-

1



Chapitre 1. Introduction 2

ment peu utilis�ees dans le domaine du renseignement criminel ? Est-il possible de les int�egrer dans

un processus de renseignement a�n de les utiliser �a des �ns op�erationnelles de Police ?

Ce travail fait partie d’un projet soutenu par le Fond National Suisse de La Recherche Scien-

ti�que (http://www.snf.ch/F/pages/default.aspx, num�ero 105211-107862). Son objectif glo-

bal est d’explorer les m�ethodes de data mining, en particulier de d�elimiter leur potentiel pour le

renseignement criminel. Sa structure g�en�erale est pr�esent�ee par le sch�ema ci-contre :

Il est men�e �a bien par deux doctorants ayant chacun une sp�ecialit�e et un rôle compl�e-

mentaire. Le premier collabore avec l’Institut de G�eomatique et d’Analyse du Risque (IGAR) 1 et

s’est orient�e vers le d�eveloppement de techniques d’analyses sp�ecialis�ees pour les donn�ees li�ees au

tra�c des stup�e�ants (statistiques, m�ethodes d’apprentissage automatis�e). Le second, l’auteur de

ce travail collabore avec l’Institut de Police Scienti�que (IPS) et a orient�e la recherche vers des

m�ethodes pouvant être utilis�ees dans une unit�e d’analyse criminelle, pour divers types de donn�ees,

ainsi que sur le cadre g�en�eral dans lequel les appliquer. Une application aux donn�ees li�ees au tra�c

des stup�e�ants a aussi �et�e r�ealis�ee. Pour mener �a bien l’int�egralit�e du projet, un troisi�eme docto-

rant de l’IPS aurait dû être int�egr�e. Son rôle aurait �et�e l’interpr�etation des patterns d�etect�es au

moyen de connaissances op�erationnelles de Police, a�n de valider les r�esultats. Pour des raisons de

subsides non octroy�es, cette partie n’aura �et�e que partiellement faite.

Plusieurs tâches de ce projet sont men�ees �a bien par di��erents intervenants. Elles sont sch�ematis�ees

1. Les abr�eviations sont list�ees en annexes.
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ci-contre.

La pr�esente recherche a pour but d’�evaluer les possibilit�es d’int�egration de ces techniques dans

un processus de renseignement criminel, dans le but de pouvoir r�esoudre par des r�eexions et

solutions scienti�ques, des probl�emes issus du domaine op�erationnel de Police. Le pr�esent travail

contient trois �etapes, pr�esent�ees sur le sch�ema suivant :
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Ce travail traite la probl�ematique �a plusieurs niveaux. La partie \analyse criminelle" d�ecrit une

mani�ere possible d’int�egrer les m�ethodes d’analyse de patterns dans le processus du renseignement.

La partie \m�ethodes" propose d’aborder les donn�ees li�ees au tra�c des stup�e�ants d’une mani�ere

nouvelle, et d’appliquer une technique d’analyse in�edite et novatrice dans ce domaine. La partie

\application" permet de r�ealiser des tests sur les donn�ees issues du tra�c de l’h�ero��ne et de la

coca��ne en tentant de l’int�egrer �a un syst�eme op�erationnel pour le pro�lage des stup�e�ants.



Chapitre 2

Probl�ematique

2.1 Introduction

Ce chapitre a pour but de placer le cadre dans lequel ce travail a �et�e r�ealis�e. Il va tenter de

mettre en �evidence le contexte dans lequel ces techniques pourraient être utilis�ees, leur apport

pour une utilisation strat�egique et op�erationnelle ainsi que leur int�egration �a un processus de

renseignement criminel.

2.2 \Intelligence-Led Policing"

2.2.1 Emergence du concept

Ce terme anglais peut être traduit par \vers une fonction de Police guid�ee par le renseigne-

ment". D’apr�es [Ratcli�e, 2008], les lacunes des syst�emes traditionnels de Police, les changements

au niveau de la technologie, l’�evolution du crime organis�e et du grand banditisme ont �et�e des fac-

teurs ayant men�e vers l’�etude de nouveaux mod�eles de lutte contre la criminalit�e. Les syst�emes

traditionnels de Police sont r�eactifs, g�en�erant des actions lorsque l’augmentation d’un type de

d�elits ou une s�erie de crimes s’est d�ej�a d�evelopp�ee. Parall�element, les �ev�enements criminels sont

enregistr�es dans des banques de donn�ees. L’�evolution de la technologie ainsi que des m�ethodes

d’analyse permettraient de traiter ces donn�ees informatiquement. Le data mining interviendrait

alors pour leur exploitation et mettrait en �evidence de l’information qui pourrait être une aide �a

la d�ecision pour la Police.

D’apr�es [Davenport, 1997], les donn�ees analys�ees deviennent de l’information lorsqu’une tendance

est d�etect�ee. L’information devient une connaissance et si elle est utilis�ee pour avoir un impact sur

les d�ecisions a�ectant l’environnement criminel, elle devient du renseignement. C’est pour tenter

5
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de pallier �a l’�evolution de la criminalit�e et utiliser la technologie actuelle, qu’un mod�ele de Police

bas�e sur le renseignement a �et�e pens�e.

2.2.2 Le mod�ele conceptuel

Dans [Ratcli�e, 2008], est propos�e un mod�ele simpli��e sur une mani�ere de r�eduire le crime dans

une Police guid�ee par le renseignement : le \mod�ele des trois-i" (�gure 2.1).

Figure 2.1 { Le \mod�ele des trois-i" tir�e de [Ratcli�e, 2008].

Dans ce mod�ele, l’unit�e d’analyse d’une Police interpr�eterait l’environnement criminel de mani�ere �a

cibler les malfaiteurs jouant les rôles les plus importants et �a d�e�nir les menaces les plus s�erieuses.

Pour une pr�evention et une r�eduction du crime ainsi que pour perturber et d�esorganiser des auteurs,

les analystes doivent interpr�eter l’environnement criminel, utiliser le renseignement pour inuencer

les prises de d�ecision et ceux qui prennent les d�ecisions doivent diriger les ressources e�cacement,

de mani�ere �a avoir un impact positif sur l’environnement criminel.

2.2.3 Son application

Un rapport anglais [Audit-Commission, 1993] recommande aux Polices de passer d’un syst�eme

r�eactif vers un syst�eme proactif de lutte contre le crime. Ce changement permettrait d’augmenter

l’e�cacit�e de la Police et apporterait une meilleure utilisation des ressources �nanci�eres et une

meilleure o�ensive contre les criminels.

Le renseignement est g�en�eralement d�e�nit sur deux niveaux :

{ Strat�egique, en d�etectant des structures �a partir de donn�ees, permettant d’avoir une image

globale de la situation en mati�ere de d�elits, de sa gravit�e et de son �evolution.

{ Op�erationnel, au moyen d’enquêtes, permettant de disposer d’informations �ables, issues

directement de l’environnement criminel.
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Ces deux niveaux ne sont pas �etanches. Les informations qu’ils produisent sont compl�emen-

taires. Un partage permettrait de valider certaines tendances d�etect�ees au niveau strat�egique qui

elles-mêmes pourraient guider une enquête. Aujourd’hui, certains services de Police travaillent sur

ces deux niveaux. Analyser l’ensemble des donn�ees li�ees �a la criminalit�e, a�n de visualiser des ten-

dances g�en�erales, permet d’obtenir du renseignement strat�egique. Celui-ci permet d’avoir une vision

globale qui peut être utile pour la recherche d’informations ou le traitement de donn�ees cibl�ees (une

a�aire ou un type de d�elit particulier), en vue de produire du renseignement op�erationnel.

Le concept de Police guid�ee par le renseignement commence �a s’imposer dans notre pays, notam-

ment au travers d’unit�es d’analyse. Celles-ci g�en�erent des informations �a un niveau strat�egique,

traitent l’information op�erationnelle et la di�usent, ainsi que le renseignement produit, aux r�egions

voisines.

Les informations pouvant être utilis�ees �a un niveau strat�egique sont g�en�er�ees par les analystes,

en utilisant leurs exp�eriences et en exploitant des banques de donn�ees. Celles-ci contiennent tr�es

certainement de l’information cach�ee (li�ee notament au contexte criminel, par exemple), pouvant

être mise �a jour sous forme de patterns au moyen de techniques informatis�ees et utilis�ees �a un

niveau strat�egique et op�erationnel. C’est dans ce cadre que ce travail �et�e r�ealis�e.

2.3 Le contexte criminel

La \th�eorie des opportunit�es" stipule que la probl�ematique g�en�erale de la criminalit�e est li�ee �a

des personnes et �a leurs comportements, donc �a des habitudes de vie [Felson et Cohen, 1980; Felson

et Clarke, 1998]. Ces habitudes sont r�egies par des activit�es qui se r�ep�etent fr�equemment et qui

font partie de la vie quotidienne des gens : manger, dormir, loisirs. Elles meublent leur existence et

restreignent l’espace spatio-temporel exploitable �a des �ns criminelles. Un cambrioleur sera actif

pour son d�elit �a des heures di��erentes d’un dealer. Le premier cherchera �a s’�eloigner des heures

d’activit�e humaine, alors que le second cherchera le contact de clients potentiels.
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Figure 2.2 { Triangle relationnel des acteurs et circonstances inuen�cant l’occurrence
d’un crime, tir�e de [Felson, 1998].

Une combinaison d’acteurs (un criminel motiv�e et une victime attractive) et de circonstances

(un lieu et un moment propices) inuence la r�ealisation d’un crime [Felson et Clarke, 1998]. Ce

concept peut être repr�esent�e sous la forme d’un triangle relationnel (�gure 2.2). Ainsi, si les activit�es

des malfaiteurs sont d�elimit�ees par un ensemble de contraintes li�ees �a l’environnement physique et

social imm�ediat, elles devraient suivre g�en�eralement des sch�emas (patterns). Ce sont eux que l’on

esp�ere pouvoir d�etecter dans les donn�ees de criminalit�e ou les traces transf�er�ees par l’auteur. Lors

d’une d�emarche d’analyse de donn�ees r�eelles issues de banques de donn�ees de Police, la recherche

d’une combinaison de ces circonstances peut être utilis�ee comme outil de base pour structurer

les donn�ees. Il devient ainsi plus ais�e d’aborder les probl�ematiques criminelles en structurant la

d�emarche �a partir des relations entre entit�es, acteurs et circonstances [Birrer, 2009].

2.4 Le data mining

Le data mining, litt�eralement \forage ou fouille de donn�ees", est l’application des techniques

de statistiques, d’analyse des donn�ees et d’intelligence arti�cielle �a l’exploration et l’analyse de

grandes banques de donn�ees informatiques, en vue d’en extraire des informations nouvelles et

utiles [Tu��ery, 2007]. C’est un processus de traitement compos�e de plusieurs �etapes (�gure 2.3). Il

d�ebute par l’int�egration de donn�ees brutes et se termine par l’interpr�etation des r�esultats obtenus.

Le but est de faire surgir des informations initialement invisibles car noy�ees dans la banque de

donn�ees source. Une description du processus et de son historique est faite dans [Frawley et al.,

1992].



2.4. Le data mining 9

Figure 2.3 { Etapes du \data mining" [Terrettaz-Zu�erey et al., 2006].

L’�etape centrale est la reconnaissance de patterns. Elle est la partie technique du data mining

correspondant �a une s�election et �a l’application de m�ethodes d’analyses statistiques et math�ematiques

adapt�ees aux donn�ees et �a la probl�ematique trait�ee. Les r�esultats issus des m�ethodes utilis�ees sont ce

qu’on appelle en anglais des \patterns", sens�es contenir de l’information utile au probl�eme abord�e

(telle que des r�egularit�es ou des anomalies). Cette �etape est suivie par une phase d’interpr�etation,

permettant de d�eterminer si le pattern trouv�e contient de l’information utilisable. Elle est indis-

pensable pour valider la d�emarche du data mining.

Le data mining a des applications nombreuses, dont une des plus connue est l’analyse du ticket de

caisse dans les grands magasins, a�n de d�eterminer les produits souvent achet�es simultan�ement,

d�etermination permettant d’agencer les rayons et d’organiser les promotions en cons�equences. Il

est utilis�e dans le domaine �nancier, pour la d�etection de fraudes, dans le domaine bancaire et les

soci�et�es de cr�edit, pour pr�edire les risques de d�efaillance d’un demandeur de cr�edit, ou pour l’ana-

lyse sensorielle dans l’industrie agroalimantaire, et bien d’autres. Les m�ethodes de reconnaissance

de patterns sont actuellement activement d�evelopp�ees dans le domaine de la reconnaissance vocale

et faciale, a�n de faire reconnâ�tre automatiquement une voix ou un visage par un ordinateur, au

moyen d’algorithmes d’apprentissage automatis�e. L’analyse d’images satellitaires exploite aussi ces

m�ethodes, a�n de reconnâ�tre automatiquement des structures, telles que des roches en g�eologie

ou des bases militaires dans le domaine de la d�efense.

En mati�ere d’exploitation par data mining de donn�ees li�ees �a la criminalit�e, des recherches sont

r�ealis�ees par diverses institutions, notamment au niveau de la d�etection de tendances g�eographiques

[Xue et Brown, 2006], des possibilit�es d’utilisation dans le domaine de la s�ecurit�e [Mena, 2002; Je-

sus, 2003], et dans la lutte contre la cybercriminalit�e au niveau de la d�etection d’intrusions et dans

le d�ecryptage [Chunga et al., 2006]. Ces m�ethodes pourraient être utilis�ees dans d’autres domaines,

comme celui de la lutte contre le tra�c des stup�e�ants, en appliquant le data mining aux donn�ees

qui sont g�en�er�ees par ce type d’activit�e criminelle.
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2.5 Quels r�esultats esp�erer

2.5.1 Qu’est-ce qu’un \pattern"

Une traduction fran�caise de ce terme anglais dans le cadre du data mining, pourrait être

\tendance ou structure pr�esente dans un jeu de donn�ees mais invisible sans traitement informati-

que". Des composantes g�eographiques, temporelles (saisonni�eres), humaines et sociales inuencent

le contexte criminel d�ecrit pr�ec�edemment. Une r�ep�etition de ces situations, enregistr�ees dans les

banques de donn�ees, g�en�ere des r�egularit�es, des similarit�es et des anomalies. Celles-ci constituent

des patterns que l’analyste a de la peine �a d�etecter lors du traitement du ux d’�ev�enements. Un

exemple serait les cambriolages d’habitations en d�ebut de soir�ee l’automne. Une augmentation de

ce type de d�elits est observ�ee chaque ann�ee �a la même p�eriode. Elle provient d’une situation propice

cr�e�ee par la tomb�ee de la nuit �a une heure o�u les gens ne sont pas encore rentr�es chez eux. Il devient

facile pour un cambrioleur de savoir si les occupants sont rentr�es (si il y a ou non de la lumi�ere

dans la maison), et de r�ealiser son m�efait discr�etement dans la p�enombre. Ce type de tendance est

connu, donc ais�ement identi�able lorsque les �ev�enements de ce type surviennent. Il en existe tr�es

probablement d’autres, non identi��es, bas�es sur des m�echanismes similaires mais peut-être avec

d’autres facteurs que les saisons (par exemple la g�eographie, des types d’habitations particuli�eres

etc..), qu’une analyse par data mining permettrait de d�etecter.

Id�ealement, les m�ethodes de reconnaissance de patterns seraient appliqu�ees aux banques de donn�ees

pour mettre en �evidence un ou des patterns dont l’interpr�etation devrait permettre de d�egager des

pistes utilisables �a un niveau op�erationnel et strat�egique. Il est peut-être possible d’envisager que

des syst�emes d�etectent automatiquement des tendances permettant de produire du renseignement.

2.5.2 Di��erenciation

Avec l’aide d’analystes et dans une perspective de renseignement, des crit�eres de cat�egorisation

des patterns ont pu être �etablis et ont men�e aux trois groupes suivant :

1. Les structures utiles : patterns d�etect�es lors d’une analyse des donn�ees, qui ne sont pas

ou trop tardivement d�etect�es par une analyse \traditionnelle".

Ce serait par exemple une conjonction de facteurs lieu (proche d’un arrêt de bus ou en rase

campagne), cible (ferme, chalet, maison de mâ�tre), jour de la semaine, qui correspondrait �a

un auteur, mais dont l’information serait perdue dans la masse de donn�ees et les analystes

n’auraient pas la possibilt�e de la rep�erer.

2. Les structures �a interpr�eter : patterns mis en �evidence dans des donn�ees mais dont la

signi�cation et l’utilit�e doivent être d�etermin�ees avec l’aide de sp�ecialistes.

Lorsqu’une petite partie du ph�enom�ene est connue, comme par exemple le tra�c des stup�e�ants,
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il est di�cile de pouvoir �evaluer imm�ediatement l’utilit�e des patterns d�etect�es. Des informa-

tions d’enquêtes, telles que l’auditions de suspects, permettraient de d�eterminer leur perti-

nence.

3. Les structures inutiles : elles peuvent être divis�ees en trois sous-groupes :

(a) Patterns �evidents, visibles sans traitement rendant l’analyse inutile.

Ce serait le cas d’une analyse de la r�epartition des cambriolages sur le canton de Vaud :

la r�egion Lausannoise apparâ�trait imm�ediatement, ce qui est connu sans traitements.

(b) Patterns ne contenant aucune information li�ee �a une probl�ematique criminelle (pr�esents

par hasard).

(c) Patterns obtenus suite �a une erreur de programmation ou dans le choix de la m�ethode

d’analyse.

2.6 Les connaissances a priori

2.6.1 Quelles sont-elles ?

Etudier la criminalit�e en g�en�eral, participer �a des enquêtes, trier des donn�ees relatives �a des

d�elits, apprendre des techniques d’analyse, sont des bagages permettant d’appr�ehender des donn�ees

li�ees �a la criminalit�e avec un oeil familiaris�e. Une connaissance du contexte criminel d’un pays

ou d’une r�egion, donne un cadre g�en�eral et permet de se poser les bonnes questions lorsque les

�ev�enements apparaissent.

Les m�emoires humaine et informatique constitue une grande source de connaissances a priori.

Elles permettent de reconnâ�tre, de classer et de mettre en relation de nouveaux cas grâce aux

informations historiques qu’elles contiennent. D’avoir connaissance des cambriolages de soir�ee en

automne est une information a priori permettant de reconnâ�tre imm�ediatement un nouveau cas et

de le s�eparer d’autres tendances d�etect�ees. De même que pour des structures �a interpr�eter, pouvoir

s’appuyer sur des personnes en charge de l’a�aire en cours d’analyse, optimisera la qualit�e de leur

interpr�etation.

Ces connaissances a priori sont importantes pour juger de la pertinence des patterns et de leur po-

tentiel �a devenir du renseignement. Elles peuvent provenir de sources diverses, et une cat�egorisation

est propos�ee dans la section suivante.

2.6.2 Cat�egorisation et utilisation

Trois groupes non exhaustifs de connaissances a priori sont propos�es. Ils sont bas�es sur la

pratique de plusieurs types de donn�ees issues d’a�aires et banques de donn�ees de Police, ainsi que
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sur une exp�erience pratique au sein de di��erentes brigades.

{ Connaissance du contexte criminel d’un pays ou d’une r�egion et de son histoire criminelle

(m�emoire).

{ Connaissance technique et m�ethodologique (m�ethodes et outils d’analyse et leurs champs

d’application).

{ Connaissance provenant d’une enquête.

Le tableau de la �gure 2.4 propose diverses possibilit�es d’application. Comme la liste de connais-

sances a priori, ces applications ne sont pas exhaustives. Leur but est de donner quelques pistes

pour ne n�egliger aucune source d’information susceptible d’être int�egr�ee �a une d�emarche d’analyse

de donn�ees �a caract�ere criminel.

Figure 2.4 { Utilisation des connaissances a priori : les trois cat�egories interviennent
particuli�erement pour le choix des variables, le choix des m�ethodes et l’interp�etation.

Une connaissance du contexte criminel et la m�emoire (banques de donn�ees et

exp�eriences des analystes) sont indispensables pour le choix des variables, c’est-�a-dire pour

d�eterminer quels sont les facteurs �a analyser, susceptibles de d�elivrer des tendances utiles. Elles

sont aussi d’une grande utilit�e pour l’interpr�etation des donn�ees, car permettent de s�eparer les

nouvelles tendances de celles qui sont d�ej�a connues.

Une connaissance technique et m�ethodologique est indispensable pour choisir une m�ethode

adapt�ee aux donn�ees et au contexte et �eviter des erreurs d’analyse pouvant d�elivrer des patterns

inutiles.

Une connaissance de l’a�aire trait�ee, comme par exemple dans l’analyse de donn�ees li�ees au
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tra�c des stup�e�ants est indispensable pour le choix des variables et l’interpr�etation. Suivant le

probl�eme pos�e par les enquêteurs, les variables �a prendre en compte seront di��erentes. Si un danger

li�e �a un m�edicament ajout�e �a un stup�e�ant apparâ�t, une analyse d’o�u et quand il a �et�e d�etect�e

et avec quels autres produits pourrait être faite. Les variables seront entre autres g�eographiques

et temporelles. Une connaissance de l’a�aire est aussi indispensable pour interpr�eter les patterns,

notamment pour ceux dont la pertinence est �a �evaluer. Une collaboration avec les enquêteurs

permettrait de disposer d’informations permettant des les contextualiser et ainsi optimiserait leur

interpr�etation.

2.6.3 Un travail d’�equipe

Le traitement de donn�ees issues de divers types de criminalit�e n�ecessitera probablement des

connaissances a priori provenant de comp�etences di��erentes : exp�erience, enquêtes, techniques.

Une coordination des donn�ees et des comp�etences permettrait de disposer de moyens n�ecessaires �a

une analyse dont le but est la production de renseignements. Elle favoriserait une vue d’ensemble

de la probl�ematique, ce qui est important pour �eviter que les connaissances a priori ne jouent un

rôle d’oeill�eres, inuen�cant l’analyste vers ce qu’il s’attend �a trouver, plutôt que d’appr�ehender

les r�esultats de mani�ere plus \na��ve". Sans une vision globale, obtenue au moyen de banques de

donn�ees, de l’exp�erience de tendances pass�ees et de celle d’enquêteurs, il sera di�cile �a l’analyste

de contextualiser correctement les r�esultats. Son interpr�etation risque d’être fauss�ee, orient�ee uni-

quement par ses seules connaissances a priori.

Coordonner comp�etences et donn�ees permettrait de mettre les forces pr�esentes l�a o�u elles sont

n�ecessaires, a�n d’interpr�eter au mieux l’environnement criminel. C’est dans ce sens que les unit�es

d’analyse de certaines Polices Cantonales semblent se diriger.

2.7 Utilisation de ces techniques

2.7.1 Les champs d’application

Dans une perspective de renseignements, ces techniques devraient être applicables �a tout type

de donn�ees �a caract�ere criminel. Il est possible que ce soit le cas, mais le manque d’applications

pratiques ne permet pas de l’a�rmer. L’application de ce travail a port�e sur des donn�ees li�ees au

tra�c des stup�e�ants, et l’exp�erience pratique r�ealis�ee dans une unit�e d’analyse a permis de faire

des tests sur des donn�ees de d�elits et de technologies de localisation g�eographique.
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2.7.2 S�election des donn�ees tests

Un jeu de donn�ees issues du tra�c de l’h�ero��ne et de la coca��ne provient de l’analyse chimique

des �echantillons saisis lors d’op�erations de Police dans plusieurs cantons suisses. Ces donn�ees ont

�et�e choisies pour tester des m�ethodes de data mining, car �etaient, d’une part disponibles (stock�ees

dans une banque de donn�ees �a l’Institut de Police Scienti�que) et d’autre part de format homog�ene

[Esseiva, 2004; Ioset et al., 2005].

Peu d’information est �a disposition concernant la production de coca��ne et d’h�ero��ne en amont du

tra�c observable dans nos r�egions. Les connaissances a priori portent sur le ph�enom�ene g�en�eral

du tra�c des stup�e�ants et sur les �ev�enements locaux, trait�es par des enquêteurs. Le tra�c est

di��erent d’un canton �a l’autre. Cette propri�et�e rend ce jeu de donn�ees tr�es int�eressant car tout

pattern d�etect�e peut re�eter des r�egularit�es li�ees au tra�c ou au mode de fabrication et de di�usion

des stup�e�ants. Une �evaluation des tendances d�etect�ees avec l’aide de sp�ecialistes permettra de

d�eterminer leur pertinence et peut-être de les valider.

2.7.3 S�election des m�ethodes d’analyse

Leur choix d�epend, entre autres, du probl�eme �a traiter, de l’homog�en�eit�e des donn�ees et de

leur nature. Des intervalles de temps ou des informations de relations entre des personnes seront

trait�es avec des m�ethodes di��erentes que pour l’analyse de donn�ees chimiques quantitatives, par

exemple.

Le but est de pouvoir disposer de m�ethodes permettant de produire de l’information, susceptible

de devenir du renseignement. Il serait int�eressant de savoir si il est possible d’�elaborer une \bô�te

�a outils" adapt�ee aux donn�ees li�ees �a la criminalit�e, ou si il est n�ecessaire de choisir une m�ethode

au cas par cas.

2.7.4 Un exemple de limite �a leur application

Un exemple extrême des limites du data mining dans le domaine de la s�ecurit�e est le \To-

tal Information Awareness" d�evelopp�e par l’Information Awareness O�ce (IAO) aux Etats-Unis,

suite aux attentats du 11 septembre, a�n de mâ�triser les informations qui pourraient relever du

terrorisme et permettre des interventions plus rapides [Brodeur et Leman-Langlois, 2004]. Les

sources d’informations sont nombreuses et de toutes sortes (transactions bancaires, conversations

t�el�ephoniques, donn�ees bas�ees sur les nationalit�es, cours de pilotages). Les dimensions prises en

compte sont tr�es nombreuses : dimensions temporelle, spatiale, relationnelle, sociologique, linguis-

tique... Ces donn�ees contiennent non seulement beaucoup d’informations relatives �a des activit�es

courantes et l�egales mais sont aussi extrêmement h�et�erog�enes. L’ambition de ce projet am�ene �a

douter de son e�cacit�e ce qui a pour e�et de discr�editer ces m�ethodes qui pourtant sont appliqu�ees
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avec succ�es dans d’autres domaines. Le projet � Total Information Awareness � a �et�e abandonn�e,

mais des composantes de ce projet subsistent dans des programmes de recherche parall�eles [Bro-

deur et Leman-Langlois, 2004].

Les chapitres suivants pr�esentent une description de l’application du data mining dans une op-

tique de renseignement ainsi que des possibilit�es de mise en pratique et des exemples d’application.

Les divers types de donn�ees �a disposition d’une Police seront d�ecrits ainsi que les m�ethodes de data

mining pouvant leur être associ�ees.



Chapitre 3

La reconnaissance de patterns en

analyse criminelle

3.1 Introduction

L’�evolution de la criminalit�e et de la technologie, la croissance des banques de donn�ees, n�ecessitent

d’adapter l’analyse avec les moyens d’aujourd’hui, tels que le data mining. Celui-ci permettrait

d’aider les analystes �a d�etecter des sch�emas inconnus, cach�es dans des banques de donn�ees, en

compl�ement de leur exp�erience.

Beaucoup de publications sur le data mining utilis�e dans le domaine de l’analyse criminelle montrent

qu’il y a un int�erêt croissant pour ces m�ethodes [McCue, 2006; Terrettaz-Zu�erey et al., 2006] et

des conf�erences internationales traitant de ce sujet se mettent en place (\Mining Massive Data-

sets for Security" organis�ee par le North Atlantique Treaty Organisation, http://mmdss.jrc.it/,

dernier acc�es le 6 octobre 2008). Ces m�ethodes ont �et�e appliqu�ees notamment dans le domaine de

la lutte contre le terrorisme [Stevens, 2003; Chen et al., 2003] ou la d�etection et la pr�ediction de

crimes au moyen d’analyses g�eographiques [Nath, 2006]. Paradoxalement, il semble qu’il y ait peu

d’applications et d’exemples d’une utilisation routini�ere dans des structures de Police (en excluant

le domaine bancaire et de t�el�ephonie mobile). Il est possible qu’une technologie adapt�ee au domaine

de l’analyse criminelle existe et puisse être utilis�ee, mais que son champ d’application ne soit pas

bien d�elimit�e. Le transfert de technologies �a partir de recherches scienti�ques vers une application

pratique est d�elicat et demande une adaptation des structures pour être e�cace, tant au niveau

des futurs utilisateurs et b�en�e�ciaires que de la part des d�eveloppeurs.

A�n de ne pas reproduire l’exemple inapplicable en l’�etat du Total Information Awarness [Brodeur

et Leman-Langlois, 2004], une r�eexion sur l’applicabilit�e de ces m�ethodes dans le domaine pratique

16
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est n�ecessaire. O�u dans un processus de renseignement pourraient-elles s’int�egrer, quelles pourraient

être les donn�ees �a disposition, les techniques adapt�ees, comment utiliser ces nouvelles informations,

comment les faire interagir avec l’information op�erationnelle et strat�egique d�ej�a connue, qui doit

manipuler ces techniques ?

3.2 Reconnaissance de patterns dans le processus du ren-

seignement

3.2.1 Sch�ematisation du processus

La �gure 3.1 sch�ematise un processus d’analyse criminelle dans le but de produire du renseigne-

ment, tel que d�ecrit dans [Ribaux et Margot, 2003]. Le but du mod�ele est de traiter l’information

en s�electionnant des jeux de donn�ees dans lesquels des patterns auraient le plus de chance d’être

d�etect�es et d’en alimenter une m�emoire. La �gure 3.2 montre, selon le sch�ema de la �gure 3.1 et de

mani�ere plus d�etaill�ee, o�u ces m�ethodes ont �et�e plac�ees. Son but est de cadrer l�a o�u elles pourraient

intervenir et avec quelles autres informations elles pourraient interagir.

Figure 3.1 { Processus d’analyse crminelle tir�e du (cours "Renseignement forensique\,
O. Ribaux 2008).
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Figure 3.2 { Possibilit�e d’int�egration des m�ethodes de reconnaissance de patterns dans
le processus du renseignement.

Des �ev�enements li�es �a la criminalit�e sont enregistr�es en continu dans des banques de donn�ees.

Ils sont ensuite tri�es et stock�es dans des banques structur�ees ou m�emoire, en fonction des types

de d�elits. Cette m�emoire est compos�ee de l’ensemble des exp�eriences connues. Ces donn�ees sont

trait�ees par une unit�e d’analyse, dont le but est de mettre en �evidence un nouveau ph�enom�ene ou

une nouvelle s�erie. Un ph�enom�ene est un recoupement d’activit�es d�elictueuses bas�e sur un contexte

et un m�ecanisme utilis�es par les auteurs pour commettre leurs d�elits [Ribaux et al., 2003a]. Une s�erie

est une r�ep�etition d’un type de d�elits, pouvant être perp�etr�e par un auteur ou un groupe d’auteurs.
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Les �ev�enements composant une s�erie peuvent avoir une caract�eristique commune, comme un modus

operandi par exemple, qui pourrait permettre de la d�etecter. Les analystes utilisent leur exp�erience

(leur m�emoire d’une s�erie dont les caract�eristiques pourraient correspondre �a un nouveau cas),

des recherches dans les banques de donn�ees ainsi que des statistiques comparatives. L’information

produite est en grande partie strat�egique, permettant de prendre des d�ecisions a�n d’avoir un

impact sur la criminalit�e. Parall�element, des informations provenant d’enquêtes peuvent amener �a

la validation de certaines tendances observ�ees. Par leurs questions et leurs connaissances a priori,

les enquêteurs am�enent mati�ere �a r�eexion sur l’environnement criminel du moment.

Les m�ethodes de reconnaissance de pattern pourraient être un outil au même titre que l’exp�erience

et la m�emoire des analystes, permettant de produire de l’informations strat�e-

gique et op�erationnelle. L’interpr�etation des patterns se ferait au moyen des connaissances a priori

des analystes et des enquêteurs, de même que sa validation, si elle est possible. L’information

produite, si elle s’av�ere utile, deviendrait du renseignement.

3.3 Mise en pratique dans une optique de renseignement

3.3.1 Structure des donn�ees

Selon [Ribaux, 2008], la structure des donn�ees g�en�er�ees par la criminalit�e et �a disposition des

Polices peut être divis�ee en deux cat�egories :

{ Les donn�ees nominales, compos�ees de personnes, d’objets (r�ecidivistes, objets ou v�ehicules

vol�es) ainsi que de leurs relations. Elles sont obtenues au moyen d’enquêtes ou de surveillance,

comme par exemple des listes d’appels t�el�ephoniques, ou des personnes correspondant �a un

certain pro�l.

{ Les donn�ees provenant de traces r�esultant d’une activit�e criminelle, peuvent être des

traces physiques ou r�ecolt�ees sur une sc�ene de crime, des informations provenant de t�emoins

ou des modus operandi par exemple.

Cette distinction inuence les m�ethodes d’analyse pouvant être utilis�ees pour les traiter.

Les donn�ees nominales sont caract�eris�ees par des informations de relations entre personnes ou

objets obtenues lors d’enquêtes. Elles ne sont pas quantitatives et ne re�etent pas l’enti�eret�e de

la criminalit�e, car d�ependantes du travail de la Police. Elles rel�event en partie des moyens mis en

oeuvre pour les obtenir ainsi que de contraintes d’horaires, d’environnement et de charge de tra-

vail (vacances, maladie, �ev�enements particuliers n�ecessitant les forces de Police pour une p�eriode).

L’analyse de r�eseaux sociaux (ARS) traite des relations entre des personnes ou des biens, a�n de

r�ealiser un mod�ele permettant de mettre en �evidence des entit�es-clefs. Des donn�ees li�ees au crime

organis�e et au terrorisme ont notamment �et�e trait�ees par des techniques issues de l’ARS [Morselli
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et al., 2007].

Les donn�ees provenant de traces r�esultant d’activit�es criminelles sont, par exemple pour un cam-

briolage, enregistr�ees suite �a une plainte et les traces r�ecolt�ees sur le lieu du d�elit viennent ensuite

les compl�eter. Il est alors possible d’avoir une repr�esentation de la quantit�e de cambriolages sur-

venus en une ann�ee, par exemple. Des m�ethodes statistiques d’analyse permettraient de mettre en

�evidence des tendances temporelles, spatiales, des r�egularit�es ou une augmentation anormale d’un

type de d�elits.

Des donn�ees interm�ediaires �a ces deux cat�egories existent, telles que les r�esultats d’analyse de sai-

sies de stup�e�ants. Elles ne proviennent pas de traces relev�ees sur une sc�ene de crime, mais de

saisies r�ealis�ees lors d’op�erations de Police. Le nombre de saisies r�ealis�ees par la Police correspond

�a une petite partie de la quantit�e de stup�e�ants en circulation et une statistique sur le nombre de

saisies ne montrerait pas une image r�eelle de la situation de ce type de d�elit.

Ces donn�ees sont li�ees �a des personnes (dealers, consommateurs) et contiennent des informations

chimiques de la substance saisie. Leur analyse ne permet pas d’identi�er un dealer, mais pourrait

mettre en �evidence des tendances, telles que des similitudes entre substances [Esseiva et al., 2003;

Ioset et al., 2005].

La th�eorie des graphes regroupe des m�ethodes qui conviendraient �a des donn�ees interm�edi-

aires aux deux cat�egories, comme celles issues du tra�c des stup�e�ants. Ces m�ethodes permettent

de traiter les relations entre tout type d’entit�e. Les techniques utilis�ees par l’analyse de r�eseaux

sociaux sont issues de la th�eorie des graphes mais ont �et�e d�evelopp�ees pour r�ealiser des mod�eles

sociaux en se basant sur des interactions entre personnes. La th�eorie des graphes permet de s’abs-

traire du contexte de l’ARS, et ainsi d’�elargir son champ d’application. Elle est d�ecrite au chapitre

4.

3.3.2 Interpr�etation des r�esultats

Elle constitue l’�etape permettant d’�evaluer la pertinence des tendances d�etect�ees (voir section

2.5.2). La �gure 3.3 propose une mani�ere de r�ealiser cette �etape.
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Figure 3.3 { Sch�ematisation de l’�etape d’interpr�etation des tendances.

Placer les patterns dans le contexte de l’analyse, �evaluer leur pertinence au moyen des connais-

sances a priori et mettre en �evidence de l’information susceptible de produire du renseignement,

permet, par exemple, de d�eterminer si un ph�enom�ene ou une s�erie apparâ�t ou r�eapparâ�t, si la

tendance est insigni�ante (inutile) ou si il faut r�eajuster l’analyse en tenant compte d’autres infor-

mations a priori.

L’aboutissement devrait, dans le cas id�eal, aider �a d�ecider d’une strat�egie polici�ere a�n d’inuen-

cer le ph�enom�ene ou la s�erie, par exemple par le biais de l’enquête ou d’une action. L’information

produite, si elle ne permet pas d’op�eration directe, peut alimenter la m�emoire et permettre de com-

parer d’autres tendances pass�ees ou de faire des croisements d’informations. Par exemple, v�eri�er

si des r�egions avec un tra�c actif de stup�e�ants seraient anormalement touch�ees par des vols ou

des cambriolages.

Le recours �a l’analyse par reconnaissance de patterns n’aboutira pas toujours �a de l’information
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utile, mais apporterait probablement des �el�ements nouveaux, qui mis en relation avec les connais-

sances a priori pourraient être utiles pour r�eajuster l’analyse. Durant la p�eriode de temps que prend

la d�emarche, des �ev�enements criminels en lien avec notre analyse se produisent et apportent leur lot

d’informations. L’une d’elles peut être l’�el�ement nouveau qui permettra d’obtenir le renseignement

n�ecessaire pour des mesures op�erationnelles pr�eventives ou r�epressives optimales.

3.3.3 Utilisation dans une structure de Police

Une exp�erience pratique au sein de deux brigades de Police (une unit�e d’analyse et une sec-

tion de lutte contre le tra�c des stup�e�ants), a permis d’observer de quelle mani�ere ces m�ethodes

pourraient être utilis�ees.

L’unit�e d’analyse de la Police Cantonale Vaudoise traite des donn�ees provenant de rapports saisis

par des intervenants sur des sc�enes de crime ou lors de plaintes. Des relations avec des informations

d�ej�a r�epertori�ees peuvent être �etablies par des tris, des recherches ou des comparaisons. Un premier

tri est r�ealis�e �a ce niveau, a�n de s�eparer les �ev�enements non signi�catifs pour l’unit�e d’analyse

(chien �ecras�e par exemple). Suivant un syst�eme de codi�cation harmonis�e, les donn�ees sont en-

suite cod�ees dans le but de d�etecter des ph�enom�enes r�ep�etitifs et d’avoir un suivi de la d�elinquance

s�erielle. Ce syst�eme se base sur la th�eorie des opportunit�es [Felson et Cohen, 1980; Felson et Clarke,

1998], qui consiste �a consid�erer �a la fois l’auteur et sa cible dans un environnement contraint physi-

quement. Ces �el�ements forment ensemble une situation. Pour qu’un cambriolage puisse se r�ealiser,

ces dimensions doivent pr�esenter des caract�eristiques tr�es particuli�eres. La mani�ere de proc�eder de

l’auteur ainsi que le gain esp�er�e sont conditionn�es par l’environnement et la cible. Les situations

sont donc sp�eci�ques et leur description doit permettre de s�eparer les donn�ees relevant d’activit�es

di��erentes [Ribaux et Birrer, 2008]. Apr�es codi�cation, les donn�ees sont stock�ees dans une banque

de donn�ees structur�ee et les analyses s’op�erent en interaction avec celle-ci. Elles sont initi�ees par

des demandes provenant de deux sources : l’une externe provenant d’enquêteurs et d’o�ciers et

la seconde des analystes. Lors de l’�etape de tri des nouveaux �ev�enements, certains peuvent être

un vecteur d’information sur la possible �emergence d’une nouvelle s�erie par exemple. Dans ce cas,

l’analyse permettrait de la mettre en �evidence.

La mise en pratique de la d�etection de patterns au sein de cette unit�e d’analyse pourrait intervenir

selon le sch�ema de la �gure 3.4.
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Figure 3.4 { Mise en pratique des m�ethodes de reconnaissance de patterns dans une coor-
dination judiciaire (sch�ema �elabor�e en collaboration avec la BAAC de la Police Cantonale
Vaudoise).

Pour r�epondre aux sollicitations venant des enquêteurs, des o�ciers et des analystes, il existe di-

vers outils, telle que ceux d�edi�es �a la gestion de donn�ee �elabor�ee pour l’analyse criminelle op�eration-

nelle, les Syst�emes d’Information G�eographique et les m�ethodes de reconnaissance de patterns.

Ces m�ethodes pourraient aussi avoir comme fonction de d�etecter des patterns sans que le point

de d�epart ne vienne d’un analyste ou d’un enquêteur. Le but id�eal serait de mettre en �evidence

de nouvelles tendances (s�eries ou ph�enom�enes), avant que les analystes ne les aient d�etect�ees par

une accumulation anormale de cas. Cette application n’a pas �et�e test�ee, seules les donn�ees li�ees au

tra�c des stup�e�ants ont �et�e trait�ees dans cette optique.

Une exp�erience pratique au sein de la section stup�e�ants de la Police Cantonale Valaisanne a
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�et�e r�ealis�ee. Le fonctionnement de cette brigade semble re�eter un processus de renseignement. Le

travail des enquêteurs est proactif. Des informations sont r�ecolt�ees a�n de pouvoir se repr�esenter

l’environnement criminel r�egional li�e au tra�c des stup�e�ants et ainsi l’inuencer par des actions.

Cette production de renseignement leur permet de suivre l’�evolution de ce type de criminalit�e.

Dans ce cadre, les m�ethodes de reconnaissance de patterns ont port�e sur des donn�ees techniques

li�ees �a l’enquête. Des outils ont �et�e d�evelopp�es a�n d’exploiter au maximum ces donn�ees et de

mettre en �evidence de l’information inconnue jusqu’alors. Ceci a �et�e fait dans une d�emarche d’ana-

lyse criminelle op�erationnelle, en collaboration directe avec un enquêteur de la section.



Chapitre 4

Des techniques prometteuses

issues de la th�eorie des graphes

4.1 Introduction

Le fonctionnement de la grande majorit�e des m�ethodes de reconnaissance de patterns est de

d�eterminer la similarit�e existant entre les donn�ees a�n de mettre en �evidence des groupes, les

patterns. Ces m�ethodes sont class�ees en deux familles :

1. Les m�ethodes non supervis�ees :

{ les m�ethodes dites exploratoires telles que l’analyse en composantes principales

{ Le clustering tel que le kmeans

2. Les m�ethodes supervis�ees :

{ Les m�ethodes d’apprentissage automatique (plus connues par leur nom anglais de \ma-

chine learning"), telles que la SIMCA, et les r�eseaux de neurones

Les m�ethodes non supervis�ees ont pour but d’explorer les donn�ees a�n de visualiser leur structure

(complexit�e, tendance �a former des groupes, etc...) et de d�eterminer des groupes (le clustering).

Les m�ethodes supervis�ees permettent, �a partir d’une classe connue, de classer les donn�ees dans

ces derni�eres de mani�ere automatique. L’ordinateur \apprend" la structure des donn�ees a�n de

pouvoir replacer automatiquement les donn�ees dans les cat�egories initiales au moyen d’algorithmes

bas�es sur les similarit�es entre les donn�ees.

Parmi les m�ethodes existantes, celles qui apparaissent dans la litt�erature comme les plus cou-

ramment utilis�ees dans le domaine forensique chimique, sont les m�ethodes statistiques utilisant

25
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di��erentes mesures de proximit�e, telles que l’analyse en composantes principales (ACP) [Pearson,

1901], le clustering ascendant hi�erarchique, le kmeans [McQueen, 1967], le Soft Independent Model-

ling of Class Analogies (SIMCA) [Wold et Sjostrom, 1977] et les r�eseaux de neurones [Rosenblatt,

1958]. Les m�ethodes cit�ees ne sont pas exhaustives mais apparaissent dans des travaux li�es �a l’ana-

lyse de donn�ees de stup�e�ants. L’ACP est une m�ethode utilis�ee dans le pro�lage des stup�e�ants

[Gu�eniat et Esseiva, 2002; Gu�eniat, 2004; Gu�eniat et Esseiva, 2005; Esseiva, 2004; Esseiva et al.,

2002, 2003, 2007; Ioset et al., 2005]. La SIMCA a �et�e utilis�ee dans [Lociciro, 2007] pour aboutir �a

l’harmonisation de m�ethodes d’analyses entre deux laboratoires. La m�ethode a permis de classer

automatiquement les donn�ees selon des classes bas�ees sur des lots de production de coca��ne. Les

r�eseaux de neurones ont �et�e test�es sur des �echantillons d’h�ero��ne a�n de les classer selon leur pro-

venance g�eographique [Esseiva, 2002].

Des m�ethodes de classi�cation automatique ont �et�e test�ees dans [Madden et Ryder, 2002] et [O’Con-

nell et al., 2005] sur des donn�ees chimiques, issues du même type d’appareil que celui analysant les

stup�e�ants �a l’Institut de Police Scienti�que (la spectrom�etrie de masse).

De nombreuses publications existent sur les m�ethodes de clustering et de classi�cation automa-

tique. Les algorithmes d�evelopp�es sont de plus en plus performants et sp�eci�ques �a un domaine.

Dans le cadre de ce projet, un algorithme de clustering adapt�e aux donn�ees de stup�e�ants a �et�e

d�evelopp�e, [Ratle et al., 2006a], [Ratle et al., 2006b], [Ratle et al., 2008].

Les m�ethodes statistiques ne seront pas d�etaill�ees dans ce travail. Elles font partie d’un travail de

th�ese men�e en parall�ele de celui-ci par l’auteur des derni�eres publications cit�ees.

Une dimension des donn�ees n’a actuellement pas �et�e exploit�ee dans le domaine des stup-

�e�ants. Il s’agit de la relation \pr�esence-absence" d’un produit. Les donn�ees de type ordinal (vrai-

faux, pr�esence-absence) peuvent être trait�ees au moyen de m�ethodes combinatoires. Des �el�ements

de la th�eorie des graphes [Euler, 1759; Berge, 1958] ont �et�e utilis�es. Les techniques mises en oeuvre

permettent de r�ealiser de la reconnaissance de patterns dans des donn�ees structur�ees sous forme

de graphes. Il est alors possible de donner au processus g�en�eral de data mining le nom de \graph

mining".

Ces m�ethodes sont pr�esent�ees dans la section suivante et seront contextualis�ees selon la probl�ematique

du tra�c des stup�e�ants.
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4.2 La th�eorie des graphes

4.2.1 Introduction

Cette branche des math�ematiques voit ses d�ebuts en 1736 par la caract�erisation des graphes

Eul�eriens. Euler s’�etait pench�e sur le probl�eme des sept ponts de K�onigsberg 1 [Euler, 1759]. Des

notions de graphes ont ensuite �et�e utilis�ees par Gustave Kirchho� pour sa loi des circuits. Depuis

les ann�ees 1950, l’informatique utilise des algorithmes issus de cette th�eorie. D�es les ann�ees 1960,

Claude Berge d�eveloppe la th�eorie des graphes telle que nous la connaissons aujourd’hui [Berge,

1958].

4.2.2 Notions th�eoriques

Seules les d�e�nitions et notations n�ecessaires pour la compr�ehension des m�ethodes d�ecrites plus

loin sont pr�esent�ees dans cette section.

Soit G = (E; V ) un graphe non-orient�e, dont V = (v1; v2; :::; vv) est l’ensemble de ses sommets

ou noeuds et E = (e1; e2; :::; ee) l’ensemble de ses arêtes. Les �el�ements de E d’un graphe orient�e

sont appel�es les arcs de G (�gure 4.1).

Figure 4.1 { Graphe simple et graphe orient�e.

Soit A(G) = aij , la matrice d’adjacence du graphe G, dont aij est le nombre d’arêtes ou d’arcs

joignant les sommets vi et vj .

1. La ville de K�onigsberg est construite autour de deux �̂les reli�ees entre elles par un pont et six ponts
relient le continent �a l’une ou l’autre des deux �̂les. Le probl�eme consiste �a d�eterminer s’il existe ou non
une promenade dans les rues de K�onigsberg permettant, �a partir d’un point de d�epart au choix, de passer
une et une seule fois par chaque pont, et de revenir �a son point de d�epart, sachant qu’on ne peut traverser
la rivi�ere Pregolya qu’en passant sur les ponts.
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Figure 4.2 { Graphe simple et matrice d’adjacence.

Soit G = (E; V ) un graphe. G est un graphe d’intervalle, si �a chaque sommet v de V , peut

être associ�e un intervalle Iv ouvert de l’axe des r�eels, tel que pour toute paire u; v 2 V de sommets,

uv 2 E si et seulement si Iu \ Iv 6= ; [Gardi, 2005] (�gure 4.3).

Figure 4.3 { Graphe d’intervalle.

Soit G = (E; V ) un graphe. G est un graphe biparti, si et seulement si l’ensemble des sommets

V (G) est l’union de deux ensembles ind�ependants disjoints, appel�es set biparti de G. [West, 1996]

Un exemple de graphe simple et biparti est pr�esent�e par la �gure 4.4. Autrement expliqu�e :

{ Les graphes simples : tous les sommets peuvent être potentiellement li�es.

{ Les graphes bipartis : les sommets peuvent être divis�es en deux groupes et aucun lien

n’existe au sein d’un groupe.
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Figure 4.4 { Graphes simple et bipartis.

Soit G = (E; V; w), un graphe pond�er�e et w = (w1; w2; :::wn), l’ensemble des labels num�eriques

de ses arêtes (�gure 4.5).

Figure 4.5 { Graphe pond�er�e.

Un chemin est un graphe dont les sommets peuvent être ordonn�es de mani�ere �a ce qu’ils

soient adjacents deux �a deux si et seulement si ils sont cons�ecutifs dans la liste. Un cycle est un

graphe avec un nombre �egal de sommets et d’arêtes, dont les sommets peuvent être plac�es autour

d’un cercle de mani�ere �a ce qu’ils soient adjacents deux �a deux si et seulement si ils sont plac�es de

mani�ere cons�ecutive sur le cercle [West, 1996].

Dans l’exemple ci-dessous (�gure 4.6), en listant les sommets dans l’ordre x; b; a; z; y, un chemin et

un cycle apparaissent. Si une arête d’un cycle est enlev�ee, un chemin est obtenu.
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Figure 4.6 { Chemin et cycle (tir�e de [West, 1996]).

Un sous-graphe de G est un graphe H tel que V (H) � V (G) et E(H) � E(G) et tel que les

sommets des arêtes de H soient les même que dans G. Lorsqu’il est �ecrit H � G , cela veut dire

\G contient H" [West, 1996].

Un graphe est connexe si il poss�ede un chemin u; v pour tout sommet u; v 2 V (G) (autrement G

est non-connexe). Si G a un chemin u; v, alors u est connexe �a v dans G. Les relations connexes de

V (G) correspondent �a des paires ordonn�ees de sommets (u; v) de mani�ere �a ce que u soit connexe

�a v.

La �gure 4.7 montre la di��erence entre un graphe connexe et non-connexe. Celui de droite ne

poss�ede pas de chemin, contrairement �a celui de gauche.

Figure 4.7 { Graphe connexe et non-connexe.

Connexe est un adjectif appliqu�e uniquement aux graphes et aux paires de sommets. Le

tableau 4.1 a pour but de clari�er la distinction entre connexit�e et adjacence [West, 1996].

Table 4.1 { Connexit�e et adjacence (tir�e de [West, 1996])

G contient un chemin u; v u; v 2 E(G)

u et v sont connexes u et v sont adjacents
u est connexe �a v u est li�e �a v

u est adjacent �a v
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Un sous-graphe connexe maximal de G est un sous-graphe connexe qui n’est contenu dans

aucun autre sous-graphe connexe de G.

Les composantes d’un graphe G sont leurs sous-graphes connexes maximaux [West, 1996].

4.3 Techniques issues de la th�eorie des graphes et leurs ap-

plications

4.3.1 Introduction

La th�eorie des graphes est vaste et de tr�es nombreux algorithmes ont �et�e d�evelopp�es pour

des utilisations li�ees �a plusieurs domaines. Des probl�ematiques ont �et�e pos�ees, telle que le chemin

le plus court d’un sommet �a l’autre dans un graphe pond�er�e, la d�etection de groupes dans un

graphe complexe bas�ee sur le nombre d’arêtes li�ees �a un sommet, la d�etection de structures li�ees

�a une position particuli�ere de sommets dans un graphe, et bien d’autres, qui ont �et�e r�esolues par

l’impl�ementation d’algorithmes. Certains ont �et�e d�evelopp�es pour r�epondre �a une probl�ematique

sp�eci�que �a un domaine, comme par exemple les algorithmes de cliques maximales appliqu�es �a des

donn�ees pal�eontologiques pour r�esoudre des probl�eme de chronologies [Guex, 1984] ou appliqu�es �a

des probl�ematiques li�ees �a l’analyse de r�eseaux sociaux [Wasserman et al., 1994].

Dans ce chapitre les m�ethodes d�ecrites sont les plus prometteuses pour l’analyse de donn�ees ordi-

nales li�ees au tra�c des stup�e�ants. Un survol de techniques d�ecrites dans la litt�erature des sciences

forensiques et de criminologie y est pr�esent�e.

4.3.2 Etat de l’art en mati�ere d’utilisation de graphes dans le domaine

du renseignement

L’analyse de r�eseaux (ARS) est issue de la th�eorie des graphes par la nomenclature et les

analyses r�ealis�ees. Les r�eseaux sont des graphes bas�es sur des relations entre personnes dont les

m�ethodes d’analyse tentent de r�epondre �a des probl�ematiques relatives aux sciences sociales en

particulier. [Wasserman et al., 1994].

Ce type d’analyse a �et�e utilis�e pour la mod�elisation de r�eseaux li�es au terrorisme [Marcus et al.,

2006] et �a des r�eseaux criminels [Morselli et al., 2007].

L’algorithme \Subdue" [Cook et al., 2006] permet une exploration globale de graphes (ainsi

que la d�etection de groupes et des analyses supervis�ees), en recherchant des sous-structures. Ce

sont des entit�es cr�eant des patterns pouvant êtres trait�ees comme des sous-graphes. L’algorithme a

�et�e test�e sur des donn�ees chimiques, g�en�etiques et sur des donn�ees li�ees au terrorisme [Potts et al.,




