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Abstract

Data mining can be de ned as the extraction of previously unknown and potentially useful infor-
mation from large datasets. The main principle is to devise computer programs that run through
databases and automatically seek deterministic patterns. It is applied in di erent elds of appli-
cation, e.g., remote sensing, biometry, speech recognition, but has seldom been applied to forensic
case data. The intrinsic di culty related to the use of such data lies in its heterogeneity, which
comes from the many di erent sources of information. The aim of this study is to highlight po-
tential uses of pattern recognition that would provide relevant results from a criminal intelligence
point of view.

The role of data mining within a global crime analysis methodology is to detect all types of struc-
tures in a dataset. Once Itered and interpreted, those structures can point to previously unseen
criminal activities. The interpretation of patterns for intelligence purposes is the nal stage of
the process. It allows the researcher to validate the whole methodology and to re ne each step if
necessary.

An application to cutting agents found in illicit drug seizures was performed. A combinatorial
approach was done, using the presence and the absence of products. Methods coming from the
graph theory eld were used to extract patterns in data constituted by links between products and
place and date of seizure. A data mining process completed using graphing techniques is called
\graph mining". Patterns were detected that had to be interpreted and compared with preliminary
knowledge to establish their relevancy. The illicit drug pro ling process is actually an intelligence
process that uses preliminary illicit drug classes to classify new samples. Methods proposed in this
study could be used a priori to compare structures from preliminary and post-detection patterns.
This new knowledge of a repeated structure may provide valuable complementary information to

pro ling and become a source of intelligence.
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Chapitre 1

Introduction

Mais que fait la Police ?...pour diminuer le nombre de cambriolages, le nombre de vols a I’as-
tuce au prejudice de personnes agees, le deal de substances dangereuses, etc.. Un des objectifs
de la Police est de diminuer la criminalite. Elle le fait selon di erentes approches comme par
exemple, mettre en place des actions lorsqu’un type de crime (cambriolages, emergence de reseaux
de stupe ants etc..) prend de I'ampleur. Une autre possibilite consiste a prevenir une augmentation
des delits avant qu’ils ne deviennent incontrélables, en s’appuyant sur le renseignement [Ratcli e,
2008]. Le processus du renseignement commence a €tre de plus en plus utilise par les Polices [Ri-
baux et Birrer, 2008].

Des banques de donnees ont ete mises en place grace a I’evolution de la technologie, permettant
ainsi de stocker des donnees liees a la criminalite en format numerique. Celles-ci sont en permanence
alimentees et il devient toujours plus di cile pour les analystes d’en conserver une vue d’ensemble
et de pouvoir agir de maniere proactive.

A partir de ce moment-la, il devient necessaire pour conserver cette proactivite, d’avoir recours a
d’autres methodes pour mettre en evidence ces tendances. Un precedent travail base sur la gestion
des liens a ete realise [Ribaux, 1997] et propose une demarche d’analyse permettant de produire
de I'information.

Le \data mining" est un processus d’exploration et d’analyse de grandes banques de donnees in-
formatiques [Tu ery, 2007]. Dans un cas ideal, son application devrait permettre d’extraire des
informations (tendances, schemas) nouvelles et utiles pour le detenteur des donnees.

Ce processus semble prometteur pour detecter des schemas dans les donnees de criminalite, mais
la manoeuvre ne s’arréte pas a presser un simple bouton et attendre que le resultat montre un
nouveau phenomene criminel a endiguer. Ces methodes sont complexes, di ciles a appliquer et
demandent une interpretation soignee pour etre exploitables. Qui, dans une structure de Police,

pourrait utiliser ces methodes et a qui le réle d’interpretation. Pourquoi semblent-elles actuelle-

1
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ment peu utilisees dans le domaine du renseignement criminel ? Est-il possible de les integrer dans

un processus de renseignement a n de les utiliser a des ns operationnelles de Police ?

Ce travail fait partie d’un projet soutenu par le Fond National Suisse de La Recherche Scien-
ti que (http://www._snf.ch/F/pages/default._aspx, numero 105211-107862). Son objectif glo-
bal est d’explorer les methodes de data mining, en particulier de delimiter leur potentiel pour le

renseignement criminel. Sa structure generale est presentee par le schema ci-contre :

Projet FNRS
n®106211-107862

IGAR IPS IPS
Dactorant n'ayant
Doctorant 2 pu étre Intégré au

Daoctorant 1
projat FNAS
Analyse criminelle
analyse el
_développement

=—i s

Analyse et
dévelopoement

Interprétation '

Il est mene a bien par deux doctorants ayant chacun une specialite et un réle comple-

mentaire. Le premier collabore avec I'Institut de Geomatique et d’Analyse du Risque (IGAR) ! et
s’est oriente vers le developpement de techniques d’analyses specialisees pour les donnees liees au
tra c des stupe ants (statistiques, methodes d’apprentissage automatise). Le second, I'auteur de
ce travail collabore avec I'Institut de Police Scienti que (IPS) et a oriente la recherche vers des
methodes pouvant €tre utilisees dans une unite d’analyse criminelle, pour divers types de donnees,
ainsi que sur le cadre general dans lequel les appliquer. Une application aux donnees liees au tra ¢
des stupe ants a aussi ete realisee. Pour mener a bien I'integralite du projet, un troisieme docto-
rant de I'lPS aurait d( &tre integre. Son r6le aurait ete I'interpretation des patterns detectes au
moyen de connaissances operationnelles de Police, a n de valider les resultats. Pour des raisons de

subsides non octroyes, cette partie n’aura ete que partiellement faite.

Plusieurs t&ches de ce projet sont menees a bien par di erents intervenants. Elles sont schematisees

1. Les abreviations sont listees en annexes.
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ci-contre.

Collecte des
données

Traitemement
analytique
Interprétation

,—IP—S~

«_ Police
N~—_ —

Validation —-—-—

7

La presente recherche a pour but d’evaluer les possibilites d’integration de ces techniques dans
un processus de renseignement criminel, dans le but de pouvoir resoudre par des re exions et
solutions scienti ques, des problemes issus du domaine operationnel de Police. Le present travail

contient trois etapes, presentees sur le schema suivant :
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Etapes du travail

TS| Potentiel des méthanes
@ de reconnaissance de patierns
Chap. 2
o = Intgration des metnodes
Anaiyse cominela _—— dans le processus ou renseignement
Chap. 3

e
/‘*"’Fﬁ_—ﬁ.— ___ | Apolicaticn de métnedes
ﬂod&s > isgues di la thicrie dos graphas

Chap. 4

Litilization de ces méthodes
fnatinm NG| dans la démarche du profilage
@canon des stuphiants
Chap.5-6
e Métnodes
Discussion  ¥e————--J Fotantie! et limites
Perspeeiives
T Chap. 7

Ce travail traite la problematique a plusieurs niveaux. La partie \analyse criminelle’ decrit une
maniere possible d’integrer les methodes d’analyse de patterns dans le processus du renseignement.
La partie \methodes" propose d’aborder les donnees liees au tra ¢ des stupe ants d’une maniere
nouvelle, et d’appliquer une technique d’analyse inedite et novatrice dans ce domaine. La partie
\application” permet de realiser des tests sur les donnees issues du tra c de I’hero ne et de la

coca ne en tentant de I'integrer a un systeme operationnel pour le pro lage des stupe ants.



Chapitre 2

Problematique

2.1 Introduction

Ce chapitre a pour but de placer le cadre dans lequel ce travail a ete realise. Il va tenter de
mettre en evidence le contexte dans lequel ces techniques pourraient etre utilisees, leur apport
pour une utilisation strategique et operationnelle ainsi que leur integration a un processus de

renseignement criminel.

2.2 \lIntelligence-Led Policing"

2.2.1 Emergence du concept

Ce terme anglais peut etre traduit par \vers une fonction de Police guidee par le renseigne-
ment". D’apres [Ratcli e, 2008], les lacunes des systemes traditionnels de Police, les changements
au niveau de la technologie, I’evolution du crime organise et du grand banditisme ont ete des fac-
teurs ayant mene vers I’etude de nouveaux modeles de lutte contre la criminalite. Les systemes
traditionnels de Police sont reactifs, generant des actions lorsque I'augmentation d’un type de
delits ou une serie de crimes s’est deja developpee. Parallelement, les evenements criminels sont
enregistres dans des banques de donnees. L’evolution de la technologie ainsi que des methodes
d’analyse permettraient de traiter ces donnees informatiquement. Le data mining interviendrait
alors pour leur exploitation et mettrait en evidence de I'information qui pourrait €tre une aide a
la decision pour la Police.

D’apres [Davenport, 1997], les donnees analysees deviennent de I'information lorsqu’une tendance
est detectee. L’information devient une connaissance et si elle est utilisee pour avoir un impact sur

les decisions a ectant I’environnement criminel, elle devient du renseignement. C’est pour tenter
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de pallier a I’evolution de la criminalite et utiliser la technologie actuelle, gu’un modele de Police

base sur le renseignement a ete pense.

2.2.2 Le modele conceptuel

Dans [Ratcli e, 2008], est propose un modele simpli e sur une maniere de reduire le crime dans

une Police guidee par le renseignement : le \modele des trois-i"* ( gure 2.1).

Environnement criminel

Interpréte A un impact sur

Analyse du renseignement
criminel

Prise de décisions

Influence

Figure 2.1 { Le \modele des trois-i" tire de [Ratcli e, 2008].

Dans ce modele, I'unite d’analyse d’une Police interpreterait I’environnement criminel de maniere a
cibler les malfaiteurs jouant les réles les plus importants et a de nir les menaces les plus serieuses.
Pour une prevention et une reduction du crime ainsi que pour perturber et desorganiser des auteurs,
les analystes doivent interpreter I’environnement criminel, utiliser le renseignement pour in uencer
les prises de decision et ceux qui prennent les decisions doivent diriger les ressources e cacement,

de maniere a avoir un impact positif sur I’environnement criminel.

2.2.3 Son application

Un rapport anglais [Audit-Commission, 1993] recommande aux Polices de passer d’un systeme
reactif vers un systeme proactif de lutte contre le crime. Ce changement permettrait d’augmenter
I’e cacite de la Police et apporterait une meilleure utilisation des ressources nancieres et une
meilleure o ensive contre les criminels.

Le renseignement est generalement de nit sur deux niveaux :

{ Strategique, en detectant des structures a partir de donnees, permettant d’avoir une image

globale de la situation en matiere de delits, de sa gravite et de son evolution.

{ Operationnel, au moyen d’enquétes, permettant de disposer d’informations ables, issues

directement de I’environnement criminel.
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Ces deux niveaux ne sont pas etanches. Les informations qu’ils produisent sont complemen-

taires. Un partage permettrait de valider certaines tendances detectees au niveau strategique qui
elles-memes pourraient guider une enquéte. Aujourd’hui, certains services de Police travaillent sur
ces deux niveaux. Analyser I’ensemble des donnees liees a la criminalite, a n de visualiser des ten-
dances generales, permet d’obtenir du renseignement strategique. Celui-ci permet d’avoir une vision
globale qui peut etre utile pour la recherche d’informations ou le traitement de donnees ciblees (une

a aire ou un type de delit particulier), en vue de produire du renseignement operationnel.

Le concept de Police guidee par le renseignement commence a s’imposer dans notre pays, notam-
ment au travers d’unites d’analyse. Celles-ci generent des informations a un niveau strategique,
traitent I'information operationnelle et la di usent, ainsi que le renseignement produit, aux regions
Vvoisines.

Les informations pouvant €tre utilisees a un niveau strategique sont generees par les analystes,
en utilisant leurs experiences et en exploitant des banques de donnees. Celles-ci contiennent tres
certainement de I'information cachee (liee notament au contexte criminel, par exemple), pouvant
etre mise a jour sous forme de patterns au moyen de techniques informatisees et utilisees a un

niveau strategique et operationnel. C’est dans ce cadre que ce travail ete realise.

2.3 Le contexte criminel

La \theorie des opportunites” stipule que la problematique generale de la criminalite est liee a
des personnes et a leurs comportements, donc a des habitudes de vie [Felson et Cohen, 1980; Felson
et Clarke, 1998]. Ces habitudes sont regies par des activites qui se repetent frequemment et qui
font partie de la vie quotidienne des gens : manger, dormir, loisirs. Elles meublent leur existence et
restreignent I’espace spatio-temporel exploitable a des ns criminelles. Un cambrioleur sera actif
pour son delit a des heures di erentes d’un dealer. Le premier cherchera a s’eloigner des heures

d’activite humaine, alors que le second cherchera le contact de clients potentiels.
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The Chemistry for Crime
@:j Capable Guardian

® @®
Likely Suitahle
Oftender Target

Figure 2.2 { Triangle relationnel des acteurs et circonstances in uencant I’occurrence
d’un crime, tire de [Felson, 1998].

Une combinaison d’acteurs (un criminel motive et une victime attractive) et de circonstances
(un lieu et un moment propices) in uence la realisation d’un crime [Felson et Clarke, 1998]. Ce
concept peut étre represente sous la forme d’un triangle relationnel ( gure 2.2). Ainsi, si les activites
des malfaiteurs sont delimitees par un ensemble de contraintes liees a I’environnement physique et
social immediat, elles devraient suivre generalement des schemas (patterns). Ce sont eux que I'on
espere pouvoir detecter dans les donnees de criminalite ou les traces transferees par I'auteur. Lors
d’une demarche d’analyse de donnees reelles issues de banques de donnees de Police, la recherche
d’une combinaison de ces circonstances peut etre utilisee comme outil de base pour structurer
les donnees. Il devient ainsi plus aise d’aborder les problematiques criminelles en structurant la

demarche a partir des relations entre entites, acteurs et circonstances [Birrer, 2009].

2.4 Le data mining

Le data mining, litteralement \forage ou fouille de donnees™, est I’application des techniques
de statistiques, d’analyse des donnees et d’intelligence arti cielle a I’exploration et I'analyse de
grandes banques de donnees informatiques, en vue d’en extraire des informations nouvelles et
utiles [Tu ery, 2007]. C’est un processus de traitement compose de plusieurs etapes ( gure 2.3). Il
debute par I'integration de donnees brutes et se termine par I'interpretation des resultats obtenus.
Le but est de faire surgir des informations initialement invisibles car noyees dans la banque de
donnees source. Une description du processus et de son historique est faite dans [Frawley et al.,
1992].
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A u rmati
Etat des données Données brutes Epurage Transformation

Données ciblées dés donnéas e donnas Patterns Information
ANALYSE
TRAITEMENT DES DONNEES RECONNAISSANCE INTERFRETATION
DE PATTERNS DES RESULTATS

Figure 2.3 { Etapes du \data mining" [Terrettaz-Zu erey et al., 2006].

L’etape centrale est la reconnaissance de patterns. Elle est la partie technique du data mining
correspondant a une selection et a I’application de methodes d’analyses statistiques et mathematiques
adaptees aux donnees et a la problematique traitee. Les resultats issus des methodes utilisees sont ce
qgu’on appelle en anglais des \patterns", senses contenir de I'information utile au probleme aborde
(telle que des regularites ou des anomalies). Cette etape est suivie par une phase d’interpretation,
permettant de determiner si le pattern trouve contient de I'information utilisable. Elle est indis-
pensable pour valider la demarche du data mining.

Le data mining a des applications nombreuses, dont une des plus connue est I’analyse du ticket de
caisse dans les grands magasins, a n de determiner les produits souvent achetes simultanement,
determination permettant d’agencer les rayons et d’organiser les promotions en consequences. Il
est utilise dans le domaine nancier, pour la detection de fraudes, dans le domaine bancaire et les
societes de credit, pour predire les risques de defaillance d’un demandeur de credit, ou pour I’'ana-
lyse sensorielle dans I'industrie agroalimantaire, et bien d’autres. Les methodes de reconnaissance
de patterns sont actuellement activement developpees dans le domaine de la reconnaissance vocale
et faciale, a n de faire reconnatre automatiquement une voix ou un visage par un ordinateur, au
moyen d’algorithmes d’apprentissage automatise. L’analyse d’images satellitaires exploite aussi ces
methodes, a n de reconna‘tre automatiquement des structures, telles que des roches en geologie
ou des bases militaires dans le domaine de la defense.

En matiere d’exploitation par data mining de donnees liees a la criminalite, des recherches sont
realisees par diverses institutions, notamment au niveau de la detection de tendances geographiques
[Xue et Brown, 2006], des possibilites d’utilisation dans le domaine de la securite [Mena, 2002; Je-
sus, 2003], et dans la lutte contre la cybercriminalite au niveau de la detection d’intrusions et dans
le decryptage [Chunga et al., 2006]. Ces methodes pourraient etre utilisees dans d’autres domaines,
comme celui de la lutte contre le tra ¢ des stupe ants, en appliquant le data mining aux donnees

qui sont generees par ce type d’activite criminelle.
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2.5 Quels resultats esperer

2.5.1 Qu’est-ce qu’un \pattern®

Une traduction francaise de ce terme anglais dans le cadre du data mining, pourrait étre
\tendance ou structure presente dans un jeu de donnees mais invisible sans traitement informati-
que". Des composantes geographiques, temporelles (saisonnieres), humaines et sociales in uencent
le contexte criminel decrit precedemment. Une repetition de ces situations, enregistrees dans les
banques de donnees, genere des regularites, des similarites et des anomalies. Celles-ci constituent
des patterns que I'analyste a de la peine a detecter lors du traitement du ux d’evenements. Un
exemple serait les cambriolages d’habitations en debut de soiree I'automne. Une augmentation de
ce type de delits est observee chaque annee a la méme periode. Elle provient d’une situation propice
creee par la tombee de la nuit a une heure ou les gens ne sont pas encore rentres chez eux. Il devient
facile pour un cambrioleur de savoir si les occupants sont rentres (si il y a ou non de la lumiere
dans la maison), et de realiser son mefait discretement dans la penombre. Ce type de tendance est
connu, donc aisement identi able lorsque les evenements de ce type surviennent. Il en existe tres
probablement d’autres, non identi es, bases sur des mechanismes similaires mais peut-etre avec
d’autres facteurs que les saisons (par exemple la geographie, des types d’habitations particulieres
etc..), qu’une analyse par data mining permettrait de detecter.

Idealement, les methodes de reconnaissance de patterns seraient appliquees aux banques de donnees
pour mettre en evidence un ou des patterns dont I'interpretation devrait permettre de degager des
pistes utilisables a un niveau operationnel et strategique. Il est peut-etre possible d’envisager que

des systemes detectent automatiquement des tendances permettant de produire du renseignement.

2.5.2 Di erenciation

Avec I'aide d’analystes et dans une perspective de renseignement, des criteres de categorisation

des patterns ont pu etre etablis et ont mene aux trois groupes suivant :

1. Les structures utiles : patterns detectes lors d’une analyse des donnees, qui ne sont pas
ou trop tardivement detectes par une analyse \traditionnelle".
Ce serait par exemple une conjonction de facteurs lieu (proche d’un arrét de bus ou en rase
campagne), cible (ferme, chalet, maison de ma'tre), jour de la semaine, qui correspondrait a
un auteur, mais dont I'information serait perdue dans la masse de donnees et les analystes

n’auraient pas la possibilte de la reperer.

2. Les structures a interpreter : patterns mis en evidence dans des donnees mais dont la
signi cation et I'utilite doivent tre determinees avec I'aide de specialistes.

Lorsqu’une petite partie du phenomene est connue, comme par exemple le tra ¢ des stupe ants,
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il est di cile de pouvoir evaluer immediatement I'utilite des patterns detectes. Des informa-
tions d’enquétes, telles que I'auditions de suspects, permettraient de determiner leur perti-

nence.
3. Les structures inutiles : elles peuvent €tre divisees en trois sous-groupes :

(a) Patterns evidents, visibles sans traitement rendant I’analyse inutile.
Ce serait le cas d’une analyse de la repartition des cambriolages sur le canton de Vaud :

la region Lausannoise appara'trait immediatement, ce qui est connu sans traitements.

(b) Patterns ne contenant aucune information liee a une problematique criminelle (presents

par hasard).

(c) Patterns obtenus suite a une erreur de programmation ou dans le choix de la methode

d’analyse.

2.6 Les connaissances a priori

2.6.1 Quelles sont-elles?

Etudier la criminalite en general, participer a des enquétes, trier des donnees relatives a des
delits, apprendre des techniques d’analyse, sont des bagages permettant d’apprehender des donnees
liees a la criminalite avec un oeil familiarise. Une connaissance du contexte criminel d’un pays
ou d’une region, donne un cadre general et permet de se poser les bonnes questions lorsque les
evenements apparaissent.

Les memoires humaine et informatique constitue une grande source de connaissances a priori.
Elles permettent de reconna™tre, de classer et de mettre en relation de nouveaux cas grace aux
informations historiques qu’elles contiennent. D’avoir connaissance des cambriolages de soiree en
automne est une information a priori permettant de reconna*tre immediatement un nouveau cas et
de le separer d’autres tendances detectees. De méme que pour des structures a interpreter, pouvoir
s’appuyer sur des personnes en charge de I’a aire en cours d’analyse, optimisera la qualite de leur
interpretation.

Ces connaissances a priori sont importantes pour juger de la pertinence des patterns et de leur po-
tentiel a devenir du renseignement. Elles peuvent provenir de sources diverses, et une categorisation

est proposee dans la section suivante.

2.6.2 Categorisation et utilisation

Trois groupes non exhaustifs de connaissances a priori sont proposes. lls sont bases sur la

pratigue de plusieurs types de donnees issues d’a aires et banques de donnees de Police, ainsi que
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sur une experience pratique au sein de di erentes brigades.
{ Connaissance du contexte criminel d’'un pays ou d’une region et de son histoire criminelle
(memoire).
{ Connaissance technique et methodologique (methodes et outils d’analyse et leurs champs
d’application).
{ Connaissance provenant d’une enquéte.
Le tableau de la gure 2.4 propose diverses possibilites d’application. Comme la liste de connais-
sances a priori, ces applications ne sont pas exhaustives. Leur but est de donner quelques pistes
pour ne negliger aucune source d’information susceptible d’étre integree a une demarche d’analyse

de donnees a caractere criminel.

Types de connaissances a priori

Du contexte
criminel et
mémoire

De l'affaire
traitée

Technique et
méthodologique

Pas nécessaires|

Choix des
variables
Utiles

Prétraitement

des données

et choix des
méthodes

Nécessaires

Utilisation

Indispensables

Interprétation

Figure 2.4 { Utilisation des connaissances a priori : les trois categories interviennent
particulierement pour le choix des variables, le choix des methodes et I'interpetation.

Une connaissance du contexte criminel et la memoire (banques de donnees et
experiences des analystes) sont indispensables pour le choix des variables, c’est-a-dire pour
determiner quels sont les facteurs a analyser, susceptibles de delivrer des tendances utiles. Elles
sont aussi d’une grande utilite pour I'interpretation des donnees, car permettent de separer les
nouvelles tendances de celles qui sont deja connues.

Une connaissance technique et methodologique est indispensable pour choisir une methode
adaptee aux donnees et au contexte et eviter des erreurs d’analyse pouvant delivrer des patterns
inutiles.

Une connaissance de I’a aire traitee, comme par exemple dans I'analyse de donnees liees au
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tra c des stupe ants est indispensable pour le choix des variables et I'interpretation. Suivant le
probleme pose par les enquéteurs, les variables a prendre en compte seront di erentes. Si un danger
lie a un medicament ajoute a un stupe ant apparat, une analyse d’ou et quand il a ete detecte
et avec quels autres produits pourrait etre faite. Les variables seront entre autres geographiques
et temporelles. Une connaissance de I’a aire est aussi indispensable pour interpreter les patterns,
notamment pour ceux dont la pertinence est a evaluer. Une collaboration avec les enquéteurs
permettrait de disposer d’informations permettant des les contextualiser et ainsi optimiserait leur

interpretation.

2.6.3 Un travail d’equipe

Le traitement de donnees issues de divers types de criminalite necessitera probablement des
connaissances a priori provenant de competences di erentes : experience, enquétes, techniques.
Une coordination des donnees et des competences permettrait de disposer de moyens necessaires a
une analyse dont le but est la production de renseignements. Elle favoriserait une vue d’ensemble
de la problematique, ce qui est important pour eviter que les connaissances a priori ne jouent un
role d’oeilleres, in uencant I'analyste vers ce qu’il s’attend a trouver, plutdt que d’apprehender
les resultats de maniere plus \na ve". Sans une vision globale, obtenue au moyen de banques de
donnees, de I’experience de tendances passees et de celle d’enquéteurs, il sera di cile a I'analyste
de contextualiser correctement les resultats. Son interpretation risque d’étre faussee, orientee uni-
guement par ses seules connaissances a priori.

Coordonner competences et donnees permettrait de mettre les forces presentes la ou elles sont
necessaires, a n d’interpreter au mieux I'environnement criminel. C’est dans ce sens que les unites

d’analyse de certaines Polices Cantonales semblent se diriger.

2.7 Utilisation de ces techniques

2.7.1 Les champs d’application

Dans une perspective de renseignements, ces techniques devraient etre applicables a tout type
de donnees a caractere criminel. 1l est possible que ce soit le cas, mais le manque d’applications
pratiques ne permet pas de I’'a rmer. L’application de ce travail a porte sur des donnees liees au
tra c des stupe ants, et I’experience pratique realisee dans une unite d’analyse a permis de faire

des tests sur des donnees de delits et de technologies de localisation geographique.
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2.7.2 Selection des donnees tests

Un jeu de donnees issues du tra c de I’hero ne et de la coca ne provient de I’'analyse chimique
des echantillons saisis lors d’operations de Police dans plusieurs cantons suisses. Ces donnees ont
ete choisies pour tester des methodes de data mining, car etaient, d’une part disponibles (stockees
dans une banque de donnees a I'Institut de Police Scienti que) et d’autre part de format homogene
[Esseiva, 2004; loset et al., 2005].

Peu d’information est a disposition concernant la production de coca ne et d’hero ne en amont du
tra c observable dans nos regions. Les connaissances a priori portent sur le phenomene general
du tra c des stupe ants et sur les evenements locaux, traites par des enquéteurs. Le tra c est
di erent d’un canton a l'autre. Cette propriete rend ce jeu de donnees tres interessant car tout
pattern detecte peut re eter des regularites liees au tra ¢ ou au mode de fabrication et de di usion
des stupe ants. Une evaluation des tendances detectees avec I'aide de specialistes permettra de

determiner leur pertinence et peut-étre de les valider.

2.7.3 Selection des methodes d’analyse

Leur choix depend, entre autres, du probleme a traiter, de I’nomogeneite des donnees et de
leur nature. Des intervalles de temps ou des informations de relations entre des personnes seront
traites avec des methodes di erentes que pour I'analyse de donnees chimiques quantitatives, par
exemple.

Le but est de pouvoir disposer de methodes permettant de produire de I'information, susceptible
de devenir du renseignement. Il serait interessant de savoir si il est possible d’elaborer une \bo'te
a outils" adaptee aux donnees liees a la criminalite, ou si il est necessaire de choisir une methode

au cas par cas.

2.7.4 Un exemple de limite a leur application

Un exemple extréme des limites du data mining dans le domaine de la securite est le \To-
tal Information Awareness'™ developpe par I'Information Awareness O ce (IAO) aux Etats-Unis,
suite aux attentats du 11 septembre, a n de ma'triser les informations qui pourraient relever du
terrorisme et permettre des interventions plus rapides [Brodeur et Leman-Langlois, 2004]. Les
sources d’informations sont nombreuses et de toutes sortes (transactions bancaires, conversations
telephoniques, donnees basees sur les nationalites, cours de pilotages). Les dimensions prises en
compte sont tres nombreuses : dimensions temporelle, spatiale, relationnelle, sociologique, linguis-
tigue... Ces donnees contiennent non seulement beaucoup d’informations relatives a des activites
courantes et legales mais sont aussi extrémement heterogenes. L’ambition de ce projet amene a

douter de son e cacite ce qui a pour e et de discrediter ces methodes qui pourtant sont appliquees
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avec succes dans d’autres domaines. Le projet  Total Information Awareness a ete abandonne,
mais des composantes de ce projet subsistent dans des programmes de recherche paralleles [Bro-

deur et Leman-Langlois, 2004].

Les chapitres suivants presentent une description de I'application du data mining dans une op-
tique de renseignement ainsi que des possibilites de mise en pratique et des exemples d’application.
Les divers types de donnees a disposition d’une Police seront decrits ainsi que les methodes de data

mining pouvant leur étre associees.



Chapitre 3

La reconnaissance de patterns en

analyse criminelle

3.1 Introduction

L’evolution de la criminalite et de la technologie, la croissance des banques de donnees, necessitent
d’adapter I'analyse avec les moyens d’aujourd’hui, tels que le data mining. Celui-ci permettrait
d’aider les analystes a detecter des schemas inconnus, caches dans des banques de donnees, en
complement de leur experience.

Beaucoup de publications sur le data mining utilise dans le domaine de I’analyse criminelle montrent
qgu’il y a un interét croissant pour ces methodes [McCue, 2006; Terrettaz-Zu erey et al., 2006] et
des conferences internationales traitant de ce sujet se mettent en place (\Mining Massive Data-
sets for Security" organisee par le North Atlantique Treaty Organisation, http://mmdss. jrc.it/,
dernier acces le 6 octobre 2008). Ces methodes ont ete appliquees notamment dans le domaine de
la lutte contre le terrorisme [Stevens, 2003; Chen et al., 2003] ou la detection et la prediction de
crimes au moyen d’analyses geographiques [Nath, 2006]. Paradoxalement, il semble qu’il y ait peu
d’applications et d’exemples d’une utilisation routiniere dans des structures de Police (en excluant
le domaine bancaire et de telephonie mobile). 1l est possible qu’une technologie adaptee au domaine
de I'analyse criminelle existe et puisse étre utilisee, mais que son champ d’application ne soit pas
bien delimite. Le transfert de technologies a partir de recherches scienti ques vers une application
pratique est delicat et demande une adaptation des structures pour €tre e cace, tant au niveau
des futurs utilisateurs et bene ciaires que de la part des developpeurs.

A n de ne pas reproduire I'exemple inapplicable en I'etat du Total Information Awarness [Brodeur

et Leman-Langlois, 2004], une re exion sur I’applicabilite de ces methodes dans le domaine pratique

16
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est necessaire. Ou dans un processus de renseignement pourraient-elles s’integrer, quelles pourraient
etre les donnees a disposition, les techniques adaptees, comment utiliser ces nouvelles informations,
comment les faire interagir avec I'information operationnelle et strategique deja connue, qui doit

manipuler ces techniques ?

3.2 Reconnaissance de patterns dans le processus du ren-

seignement

3.2.1 Schematisation du processus

La gure 3.1 schematise un processus d’analyse criminelle dans le but de produire du renseigne-
ment, tel que decrit dans [Ribaux et Margot, 2003]. Le but du modele est de traiter I'information
en selectionnant des jeux de donnees dans lesquels des patterns auraient le plus de chance d’étre
detectes et d’en alimenter une memoire. La gure 3.2 montre, selon le schema de la gure 3.1 et de
maniere plus detaillee, ou ces methodes ont ete placees. Son but est de cadrer la ou elles pourraient

intervenir et avec quelles autres informations elles pourraient interagir.

Nouvelle information Processus
L 2 9
(O, | Acquisition 0) Renseignement]
]
—F Integration Analyse —
O
»
O

Mémoire

Figure 3.1 { Processus d’analyse crminelle tire du (cours "Renseignement forensique\,
O. Ribaux 2008).
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Figure 3.2 { Possibilite d’integration des methodes de reconnaissance de patterns dans
le processus du renseignement.

Des evenements lies a la criminalite sont enregistres en continu dans des banques de donnees.
Ils sont ensuite tries et stockes dans des banques structurees ou memoire, en fonction des types
de delits. Cette memoire est composee de I’ensemble des experiences connues. Ces donnees sont
traitees par une unite d’analyse, dont le but est de mettre en evidence un nouveau phenomene ou
une nouvelle serie. Un phenomene est un recoupement d’activites delictueuses base sur un contexte
et un mecanisme utilises par les auteurs pour commettre leurs delits [Ribaux et al., 2003a]. Une serie

est une repetition d’un type de delits, pouvant €tre perpetre par un auteur ou un groupe d’auteurs.
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Les evenements composant une serie peuvent avoir une caracteristique commune, comme un modus
operandi par exemple, qui pourrait permettre de la detecter. Les analystes utilisent leur experience
(leur memoire d’une serie dont les caracteristiques pourraient correspondre a un nouveau cas),
des recherches dans les banques de donnees ainsi que des statistiques comparatives. L’information
produite est en grande partie strategique, permettant de prendre des decisions a n d’avoir un
impact sur la criminalite. Parallelement, des informations provenant d’enquétes peuvent amener a
la validation de certaines tendances observees. Par leurs questions et leurs connaissances a priori,
les enquéteurs amenent matiere a re exion sur I’environnement criminel du moment.

Les methodes de reconnaissance de pattern pourraient €tre un outil au méme titre que I’experience
et la memoire des analystes, permettant de produire de I'informations strate-

gigue et operationnelle. L’interpretation des patterns se ferait au moyen des connaissances a priori
des analystes et des enquéteurs, de méme que sa validation, si elle est possible. L’information

produite, si elle s’avere utile, deviendrait du renseignement.

3.3 Mise en pratigue dans une optique de renseignement

3.3.1 Structure des donnees

Selon [Ribaux, 2008], la structure des donnees generees par la criminalite et a disposition des
Polices peut &tre divisee en deux categories :

{ Les donnees nominales, composees de personnes, d’objets (recidivistes, objets ou vehicules
voles) ainsi que de leurs relations. Elles sont obtenues au moyen d’enquétes ou de surveillance,
comme par exemple des listes d’appels telephoniques, ou des personnes correspondant a un
certain pro .

{ Les donnees provenant de traces resultant d’une activite criminelle, peuvent etre des
traces physiques ou recoltees sur une scene de crime, des informations provenant de temoins
ou des modus operandi par exemple.

Cette distinction in uence les methodes d’analyse pouvant €tre utilisees pour les traiter.

Les donnees nominales sont caracterisees par des informations de relations entre personnes ou
objets obtenues lors d’enquétes. Elles ne sont pas quantitatives et ne re etent pas I’entierete de
la criminalite, car dependantes du travail de la Police. Elles relevent en partie des moyens mis en
oeuvre pour les obtenir ainsi que de contraintes d’horaires, d’environnement et de charge de tra-
vail (vacances, maladie, evenements particuliers necessitant les forces de Police pour une periode).
L’analyse de reseaux sociaux (ARS) traite des relations entre des personnes ou des biens, a n de
realiser un modele permettant de mettre en evidence des entites-clefs. Des donnees liees au crime

organise et au terrorisme ont notamment ete traitees par des techniques issues de I’ARS [Morselli
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et al., 2007].

Les donnees provenant de traces resultant d’activites criminelles sont, par exemple pour un cam-
briolage, enregistrees suite a une plainte et les traces recoltees sur le lieu du delit viennent ensuite
les completer. Il est alors possible d’avoir une representation de la quantite de cambriolages sur-
venus en une annee, par exemple. Des methodes statistiques d’analyse permettraient de mettre en
evidence des tendances temporelles, spatiales, des regularites ou une augmentation anormale d’un
type de delits.

Des donnees intermediaires a ces deux categories existent, telles que les resultats d’analyse de sai-
sies de stupe ants. Elles ne proviennent pas de traces relevees sur une scene de crime, mais de
saisies realisees lors d’operations de Police. Le nombre de saisies realisees par la Police correspond
a une petite partie de la quantite de stupe ants en circulation et une statistique sur le nombre de
saisies ne montrerait pas une image reelle de la situation de ce type de delit.

Ces donnees sont liees a des personnes (dealers, consommateurs) et contiennent des informations
chimiques de la substance saisie. Leur analyse ne permet pas d’identi er un dealer, mais pourrait
mettre en evidence des tendances, telles que des similitudes entre substances [Esseiva et al., 2003;
loset et al., 2005].

La theorie des graphes regroupe des methodes qui conviendraient a des donnees intermedi-

aires aux deux categories, comme celles issues du tra c des stupe ants. Ces methodes permettent
de traiter les relations entre tout type d’entite. Les techniques utilisees par I'analyse de reseaux
sociaux sont issues de la theorie des graphes mais ont ete developpees pour realiser des modeles
sociaux en se basant sur des interactions entre personnes. La theorie des graphes permet de s’abs-
traire du contexte de I’ARS, et ainsi d’elargir son champ d’application. Elle est decrite au chapitre
4.

3.3.2 Interpretation des resultats

Elle constitue I'etape permettant d’evaluer la pertinence des tendances detectees (voir section

2.5.2). La gure 3.3 propose une maniere de realiser cette etape.
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Figure 3.3 { Schematisation de I'etape d’interpretation des tendances.

Placer les patterns dans le contexte de I'analyse, evaluer leur pertinence au moyen des connais-

sances a priori et mettre en evidence de I'information susceptible de produire du renseignement,
permet, par exemple, de determiner si un phenomene ou une serie appara“t ou reappara't, si la
tendance est insigni ante (inutile) ou si il faut reajuster I’analyse en tenant compte d’autres infor-
mations a priori.
L’aboutissement devrait, dans le cas ideal, aider a decider d’une strategie policiere a n d’in uen-
cer le phenomene ou la serie, par exemple par le biais de I’enquéte ou d’une action. L’information
produite, si elle ne permet pas d’operation directe, peut alimenter la memoire et permettre de com-
parer d’autres tendances passees ou de faire des croisements d’informations. Par exemple, veri er
si des regions avec un tra c actif de stupe ants seraient anormalement touchees par des vols ou
des cambriolages.

Le recours a I'analyse par reconnaissance de patterns n’aboutira pas toujours a de I'information
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utile, mais apporterait probablement des elements nouveaux, qui mis en relation avec les connais-
sances a priori pourraient tre utiles pour reajuster I’analyse. Durant la periode de temps que prend
la demarche, des evenements criminels en lien avec notre analyse se produisent et apportent leur lot
d’informations. L’une d’elles peut &tre I’element nouveau qui permettra d’obtenir le renseignement

necessaire pour des mesures operationnelles preventives ou repressives optimales.

3.3.3 Utilisation dans une structure de Police

Une experience pratique au sein de deux brigades de Police (une unite d’analyse et une sec-
tion de lutte contre le tra c des stupe ants), a permis d’observer de quelle maniere ces methodes

pourraient etre utilisees.

L’unite d’analyse de la Police Cantonale Vaudoise traite des donnees provenant de rapports saisis
par des intervenants sur des scenes de crime ou lors de plaintes. Des relations avec des informations
deja repertoriees peuvent etre etablies par des tris, des recherches ou des comparaisons. Un premier
tri est realise a ce niveau, a n de separer les evenements non signi catifs pour I'unite d’analyse
(chien ecrase par exemple). Suivant un systeme de codi cation harmonise, les donnees sont en-
suite codees dans le but de detecter des phenomenes repetitifs et d’avoir un suivi de la delinquance
serielle. Ce systeme se base sur la theorie des opportunites [Felson et Cohen, 1980; Felson et Clarke,
1998], qui consiste a considerer a la fois I'auteur et sa cible dans un environnement contraint physi-
guement. Ces elements forment ensemble une situation. Pour qu’un cambriolage puisse se realiser,
ces dimensions doivent presenter des caracteristiques tres particulieres. La maniere de proceder de
I'auteur ainsi que le gain espere sont conditionnes par I’environnement et la cible. Les situations
sont donc speci ques et leur description doit permettre de separer les donnees relevant d’activites
di erentes [Ribaux et Birrer, 2008]. Apres codi cation, les donnees sont stockees dans une banque
de donnees structuree et les analyses s’operent en interaction avec celle-ci. Elles sont initiees par
des demandes provenant de deux sources : I’'une externe provenant d’enquéteurs et d’o ciers et
la seconde des analystes. Lors de I'etape de tri des nouveaux evenements, certains peuvent étre
un vecteur d’information sur la possible emergence d’une nouvelle serie par exemple. Dans ce cas,
I’analyse permettrait de la mettre en evidence.

La mise en pratique de la detection de patterns au sein de cette unite d’analyse pourrait intervenir

selon le schema de la gure 3.4.
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Figure 3.4 { Mise en pratique des methodes de reconnaissance de patterns dans une coor-
dination judiciaire (schema elabore en collaboration avec la BAAC de la Police Cantonale
Vaudoise).

Pour repondre aux sollicitations venant des enquéteurs, des 0 ciers et des analystes, il existe di-
vers outils, telle que ceux dedies a la gestion de donnee elaboree pour I'analyse criminelle operation-
nelle, les Systemes d’Information Geographique et les methodes de reconnaissance de patterns.
Ces methodes pourraient aussi avoir comme fonction de detecter des patterns sans que le point
de depart ne vienne d’un analyste ou d’un enquéteur. Le but ideal serait de mettre en evidence
de nouvelles tendances (series ou phenomenes), avant que les analystes ne les aient detectees par
une accumulation anormale de cas. Cette application n’a pas ete testee, seules les donnees liees au

tra c des stupe ants ont ete traitees dans cette optique.

Une experience pratique au sein de la section stupe ants de la Police Cantonale Valaisanne a
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ete realisee. Le fonctionnement de cette brigade semble re eter un processus de renseignement. Le
travail des enquéteurs est proactif. Des informations sont recoltees a n de pouvoir se representer
I’environnement criminel regional lie au tra c des stupe ants et ainsi I'in uencer par des actions.
Cette production de renseignement leur permet de suivre I’evolution de ce type de criminalite.

Dans ce cadre, les methodes de reconnaissance de patterns ont porte sur des donnees techniques
liees a I'enquéte. Des outils ont ete developpes a n d’exploiter au maximum ces donnees et de
mettre en evidence de I'information inconnue jusgu’alors. Ceci a ete fait dans une demarche d’ana-

lyse criminelle operationnelle, en collaboration directe avec un enquéteur de la section.



Chapitre 4

Des techniques prometteuses

Issues de la theorie des graphes

4.1 Introduction

Le fonctionnement de la grande majorite des methodes de reconnaissance de patterns est de
determiner la similarite existant entre les donnees a n de mettre en evidence des groupes, les

patterns. Ces methodes sont classees en deux familles :

1. Les methodes non supervisees :
{ les methodes dites exploratoires telles que I’analyse en composantes principales

{ Le clustering tel que le kmeans

2. Les methodes supervisees :
{ Les methodes d’apprentissage automatique (plus connues par leur nom anglais de \ma-

chine learning™), telles que la SIMCA, et les reseaux de neurones

Les methodes non supervisees ont pour but d’explorer les donnees a n de visualiser leur structure
(complexite, tendance a former des groupes, etc...) et de determiner des groupes (le clustering).
Les methodes supervisees permettent, a partir d’une classe connue, de classer les donnees dans
ces dernieres de maniere automatique. L’ordinateur \apprend” la structure des donnees a n de
pouvoir replacer automatiquement les donnees dans les categories initiales au moyen d’algorithmes

bases sur les similarites entre les donnees.

Parmi les methodes existantes, celles qui apparaissent dans la litterature comme les plus cou-

ramment utilisees dans le domaine forensique chimique, sont les methodes statistiques utilisant

25
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di erentes mesures de proximite, telles que I'analyse en composantes principales (ACP) [Pearson,
1901], le clustering ascendant hierarchique, le kmeans [McQueen, 1967], le Soft Independent Model-
ling of Class Analogies (SIMCA) [Wold et Sjostrom, 1977] et les reseaux de neurones [Rosenblatt,
1958]. Les methodes citees ne sont pas exhaustives mais apparaissent dans des travaux lies a I’ana-
lyse de donnees de stupe ants. L’ACP est une methode utilisee dans le pro lage des stupe ants
[Gueniat et Esseiva, 2002; Gueniat, 2004; Gueniat et Esseiva, 2005; Esseiva, 2004; Esseiva et al.,
2002, 2003, 2007; loset et al., 2005]. La SIMCA a ete utilisee dans [Lociciro, 2007] pour aboutir a
I’lharmonisation de methodes d’analyses entre deux laboratoires. La methode a permis de classer
automatiquement les donnees selon des classes basees sur des lots de production de coca ne. Les
reseaux de neurones ont ete testes sur des echantillons d’hero ne a n de les classer selon leur pro-
venance geographique [Esseiva, 2002].

Des methodes de classi cation automatique ont ete testees dans [Madden et Ryder, 2002] et [O’Con-
nell et al., 2005] sur des donnees chimiques, issues du méme type d’appareil que celui analysant les

stupe ants a I'Institut de Police Scienti que (la spectrometrie de masse).

De nombreuses publications existent sur les methodes de clustering et de classi cation automa-
tique. Les algorithmes developpes sont de plus en plus performants et speci ques a un domaine.
Dans le cadre de ce projet, un algorithme de clustering adapte aux donnees de stupe ants a ete
developpe, [Ratle et al., 2006a], [Ratle et al., 2006b], [Ratle et al., 2008].

Les methodes statistiques ne seront pas detaillees dans ce travail. Elles font partie d’un travail de

these mene en parallele de celui-ci par I'auteur des dernieres publications citees.

Une dimension des donnees n’a actuellement pas ete exploitee dans le domaine des stup-

e ants. Il s’agit de la relation \presence-absence" d’un produit. Les donnees de type ordinal (vrai-
faux, presence-absence) peuvent €tre traitees au moyen de methodes combinatoires. Des elements
de la theorie des graphes [Euler, 1759; Berge, 1958] ont ete utilises. Les techniques mises en oeuvre
permettent de realiser de la reconnaissance de patterns dans des donnees structurees sous forme
de graphes. Il est alors possible de donner au processus general de data mining le nom de \graph
mining".

Ces methodes sont presentees dans la section suivante et seront contextualisees selon la problematique

du tra c des stupe ants.



4.2. La theorie des graphes 27

4.2 La theorie des graphes

4.2.1 Introduction

Cette branche des mathematiques voit ses debuts en 1736 par la caracterisation des graphes
Euleriens. Euler s’etait penche sur le probleme des sept ponts de Konigsberg? [Euler, 1759]. Des
notions de graphes ont ensuite ete utilisees par Gustave Kirchho pour sa loi des circuits. Depuis
les annees 1950, I'informatique utilise des algorithmes issus de cette theorie. Des les annees 1960,
Claude Berge developpe la theorie des graphes telle que nous la connaissons aujourd’hui [Berge,
1958].

4.2.2 Notions theoriques

Seules les de nitions et notations necessaires pour la comprehension des methodes decrites plus
loin sont presentees dans cette section.
Soit G = (E; V) un graphe non-oriente, dont V = (v1;V2;::;; vy) est I’'ensemble de ses sommets
ou noeuds et E = (e1; e2;:::; ee) I’ensemble de ses arétes. Les elements de E d’un graphe oriente

sont appeles les arcs de G ( gure 4.1).

r———™

Figure 4.1 { Graphe simple et graphe oriente.

Soit A(G) = ajj , la matrice d’adjacence du graphe G, dont a;; est le nombre d’arétes ou d’arcs

joignant les sommets v; et vj.

1. La ville de Konigsberg est construite autour de deux Nes reliees entre elles par un pont et six ponts
relient le continent a I'une ou I'autre des deux Nes. Le probleme consiste a determiner s’il existe ou non
une promenade dans les rues de Konigsberg permettant, a partir d’un point de depart au choix, de passer
une et une seule fois par chaque pont, et de revenir a son point de depart, sachant qu’on ne peut traverser
la riviere Pregolya qu’en passant sur les ponts.
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Figure 4.2 { Graphe simple et matrice d’adjacence.

Soit G = (E; V) un graphe. G est un graphe d’intervalle, si a chaque sommet v de V, peut
etre associe un intervalle 1, ouvert de I'axe des reels, tel que pour toute paire u;v 2 V de sommets,
uv 2 E si et seulement si I, \ I, & ; [Gardi, 2005] ( gure 4.3).

l [ . | l S

Intervalles [ ] Sommets du graphe ®  Aréces du graphe /

= R

Figure 4.3 { Graphe d’intervalle.

Soit G = (E; V) un graphe. G est un graphe biparti, si et seulement si I’ensemble des sommets

V (G) est I'union de deux ensembles independants disjoints, appeles set biparti de G. [West, 1996]

Un exemple de graphe simple et biparti est presente par la gure 4.4. Autrement explique :
{ Les graphes simples : tous les sommets peuvent &tre potentiellement lies.
{ Les graphes bipartis : les sommets peuvent €tre divises en deux groupes et aucun lien

n’existe au sein d’un groupe.
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Graphe simple Graphe biparti
a e d a e i
f b c b c d

Figure 4.4 { Graphes simple et bipartis.

Soit G = (E; V;w), un graphe pondere et w = (wg;Wwsy;:::wp), I’ensemble des labels numeriques

de ses arétes ( gure 4.5).

Figure 4.5 { Graphe pondere.

Un chemin est un graphe dont les sommets peuvent €tre ordonnes de maniere a ce qu’ils
soient adjacents deux a deux si et seulement si ils sont consecutifs dans la liste. Un cycle est un
graphe avec un nombre egal de sommets et d’arétes, dont les sommets peuvent tre places autour
d’un cercle de maniere a ce qu’ils soient adjacents deux a deux si et seulement si ils sont places de
maniere consecutive sur le cercle [West, 1996].

Dans I’exemple ci-dessous ( gure 4.6), en listant les sommets dans I'ordre x; b; a; z;y, un chemin et

un cycle apparaissent. Si une aréte d’un cycle est enlevee, un chemin est obtenu.
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Un chemin Un cycle

Figure 4.6 { Chemin et cycle (tire de [West, 1996]).

Un sous-graphe de G est un graphe H tel que V(H) V(G) et E(H) E(G) et tel que les
sommets des arétes de H soient les m&me que dans G. Lorsqu’il est ecrit H G, cela veut dire
\G contient H" [West, 1996].

Un graphe est connexe si il possede un chemin u; v pour tout sommet u;v 2 V (G) (autrement G
est non-connexe). Si G a un chemin u; v, alors u est connexe a v dans G. Les relations connexes de
V (G) correspondent a des paires ordonnees de sommets (u;v) de maniere a ce que u soit connexe
av.

La gure 4.7 montre la di erence entre un graphe connexe et non-connexe. Celui de droite ne

possede pas de chemin, contrairement a celui de gauche.

Graphe non connexe Graphe connexe

Figure 4.7 { Graphe connexe et non-connexe.

Connexe est un adjectif applique uniquement aux graphes et aux paires de sommets. Le

tableau 4.1 a pour but de clari er la distinction entre connexite et adjacence [West, 1996].

Table 4.1 { Connexite et adjacence (tire de [West, 1996])

G contient un chemin u;v | u;v 2 E(G)

u et v sont connexes u et v sont adjacents
u est connexe a v uestlieav

u est adjacent a v
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Un sous-graphe connexe maximal de G est un sous-graphe connexe qui n’est contenu dans
aucun autre sous-graphe connexe de G.

Les composantes d’un graphe G sont leurs sous-graphes connexes maximaux [West, 1996].

4.3 Techniques issues de la theorie des graphes et leurs ap-

plications

4.3.1 Introduction

La theorie des graphes est vaste et de tres nombreux algorithmes ont ete developpes pour
des utilisations liees a plusieurs domaines. Des problematiques ont ete posees, telle que le chemin
le plus court d’'un sommet a l'autre dans un graphe pondere, la detection de groupes dans un
graphe complexe basee sur le nombre d’arétes liees a un sommet, la detection de structures liees
a une position particuliere de sommets dans un graphe, et bien d’autres, qui ont ete resolues par
I'implementation d’algorithmes. Certains ont ete developpes pour repondre a une problematique
speci que a un domaine, comme par exemple les algorithmes de cliques maximales appliques a des
donnees paleontologiques pour resoudre des probleme de chronologies [Guex, 1984] ou appliques a
des problematiques liees a I’analyse de reseaux sociaux [Wasserman et al., 1994].

Dans ce chapitre les methodes decrites sont les plus prometteuses pour I'analyse de donnees ordi-
nales liees au tra c des stupe ants. Un survol de techniques decrites dans la litterature des sciences

forensiques et de criminologie y est presente.

4.3.2 Etat de I’'art en matiere d’utilisation de graphes dans le domaine

du renseignement

L’analyse de reseaux (ARS) est issue de la theorie des graphes par la nomenclature et les
analyses realisees. Les reseaux sont des graphes bases sur des relations entre personnes dont les
methodes d’analyse tentent de repondre a des problematiques relatives aux sciences sociales en
particulier. [Wasserman et al., 1994].

Ce type d’analyse a ete utilise pour la modelisation de reseaux lies au terrorisme [Marcus et al.,

2006] et a des reseaux criminels [Morselli et al., 2007].

L’algorithme \Subdue™ [Cook et al., 2006] permet une exploration globale de graphes (ainsi
que la detection de groupes et des analyses supervisees), en recherchant des sous-structures. Ce
sont des entites creant des patterns pouvant £tres traitees comme des sous-graphes. L’algorithme a

ete teste sur des donnees chimiques, genetiques et sur des donnees liees au terrorisme [Potts et al.,






